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1 Podstawy TCP/IP

Sieci komputerowe dzialaja na zasadzie przesytania informacji w postaci porcji, z ktérych kazda posiada
co najmniej informacje o adresie odbiorcy (zwykle tez nadawcy), nazywanych ramkami lub pakietami.
Kierowanie pakietow w odpowiednie miejsce odbywa si¢ na podstawie adresu pakietu i nie jest zwigzane
z fizycznym zestawianiem tacza pomiedzy nadawcg a odbiorcg - kazdy pakiet jest kierowany niezaleznie,
a w ramach pojedynczego tacza (kanatu transmisji) moga by¢ przekazywane pakiety adresowane do réznych
odbiorcéw. Nazywane jest to komutacja pakietéw, w odréznieniu od komutacji tacza (ktéra wystepowala
np. w klasycznej, analogowej telefonii, gdzie przekazniki w centralach dokonywaly zestawienia potaczen
elektrycznych miedzy dwoma aparatami telefonicznymi).

To wlasnie umieszczanie w nagtéwku kazdego z pakietéw adresow umozliwia kierowanie ruchem takich
pakietow bez wcezedniejszego fizycznego zestawiania tacz. W oparciu o ten adres host jest w stanie rozpo-
znaé czy pakiet jest przeznaczony dla niego czy nie, a przetaczniki i routery moga kierowaé¢ pakiety do
odpowiednich fragmentow sieci.

Jezeli w sieci komputerowej host A chce si¢ komunikowaé z hostem B, a host C z hostem D nie musimy
zapewni¢ im osobnych taczy do przeprowadzania takiej komunikacji, tak jak to byto na przyktad w kla-
sycznej telefonii analogowej, gdzie dwie takie "rozmowy” wymagalyby zestawienia osobnych fizycznych
kabli od jednego abonenta do drugiego (odbywalo sie to za pomoca przekaznikow w centralach). W sieci
komputerowej hosty te beda wytwarzaty odpowiednio zaadresowane pakiety i reagowaty tylko na pakiety
zaadresowane do nich. Dzigki temu pakiety, stanowigce osobne strumienie komunikacji, moga by¢ z tatwo-
Scia przesylane tym samym fizycznym taczem. Host C moze styszeé¢ lub nie komunikacje pomiedzy hostami
A i B (zalezy to od réznych czynnikow, na przyklad od wykorzystywanej sieci i wzglednego potozenia tych
hostéw), natomiast wie ze to "nie do niego”.

Jezeli w ramach sieci mamy jakies urzadzenie dzielace ja na mniejsze kawalki, podziat ten bedzie
sie¢ odbywal w oparciu o adresy pakietéw — urzadzenie takie do danej sieci bedzie przekazywato tylko
pakiety adresowane do hostow w tej sieci. Mamy do czynienia z przetaczaniem, czyli komutacja pakietow
— w odrdznieniu od (oméwionej pokrétce na przyktadzie telefonii) komutacji taczy, ktora polegata na
zestawianiu fizycznego tacza pomiedzy komunikujacymi si¢ hostami.

1.1 Struktura warstwowa

Protokoty sieciowe na ogdt tworza tak zwane stosy protokotéw, gdzie dane opakowywane sg kolejno w na-
gtowki kolejnych protokotéw. Kazdy z protokotéw w takim stosie pelni dedykowane mu funkcje i na ogét
nie ingeruje ani w protokoty warstwy nizszej, ani w przenoszona przez niego zawartos¢, czyli protokoty
warstwy wyzszej z danymi.
Komunikacja sieciowa typowo posiada strukture warstwowa. W modelu OSI wyréznia sie 7 warstw:
1. fizyczna (pierwsza) definiujaca aspekty zwiazane z fizycznym przesytem sygnatu takie jak czestotli-
wosci radiowe, poziomy napieé, etc.; okresla sposéb transmisji kolejnych bajtow
2. lacza danych (druga) definiujaca aspekty zwiazane z formatem ramki, protokoty ustalania zasad
dostepu do medium transmisyjnego, itd.; okresla sposéb transmisji porcji danych pomiedzy hostami
w jednej sieci



3. sieciowa (trzecia) definiujaca aspekty zwiazane z formatem pakietu, adresacja i zasady routingu
umozliwiajgce zapewnienie tacznosci pomiedzy réznymi sieciami; okresla sposoby transmisji porcji
danych pomiedzy sieciami

4. transportowa (czwarta) odpowiedzialng za podzial strumienia na porcje informacji, kontrole nad
poprawnoscia transmisji, adresacje ustug w ramach hosta

5. sesji (piata)

6. prezentacji (szésta)

7. aplikacji (siodma)
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Rysunek 1: Struktura warstwowa protokoléw sieciowych

W modelu TCP/IP wyréznia sie 4 warstwy:

1. Dostepu do sieci - obejmujaca warstwy 11 2 modelu OSI

2. Internetu - obejmujaca warstwe 3 modelu OSI

3. Transportowa - obejmujaca warstwe 4 modelu OSI

4. Aplikacji - obejmujaca warstwy 5, 6 i 7 modelu OSI
Z punktu widzenia modelu TCP/IP mozna powiedzie¢ o enkapsulacji danych kolejnych warstw w ramach
warstwy nizszej, czyli ,surowe” dane (np. strona HTML) obudowywane sa struktura opisywana przez
warstwe aplikacji (np. nagtéwkami HTTP), nastepnie cato$¢ ta umieszczana jest w polu danych pakietu
warstwy transportowej (np. TCP), ten z kolei w polu danych pakietu IP (warstwy sieciowej), na koniec
pakiet IP jest umieszczany w polu danych ramki warstwy dostepu do sieci (np. ramki ethernetowej).
W ramach podrozy przez kolejne sieci pakiet IP jest wyjmowany i wkiadany w kolejne ramki warstwy
dostepu do sieci, na ogét tylko z niewielkimi ingerencjami w zawartosé¢ tego pakietu (prawie zawsze nie
dochodzacymi do pola danych pakietu TCP lub datagramu UDP, czyli nie wykraczajacymi poza warstwe
4 OSI).

1.2 Protokoét IP

Protokdt TP (Internet Protocol) odpowiedzialny jest przede wszystkim za sposéb adresacji hostéw oraz
reguly komutacji pakietéw (routing). Jest on wspomagany przez kolejny protokdt z tej rodziny - ICMP
(Internet Control Message Protocol), ktérego zadaniem jest przekazywanie informacji kontrolnych np.
o nieosiggalnoéci hosta docelowego, odrzuceniu przetwarzania pakietu ze wzgledu na zbyt duzg liczbe sko-
kéw (gdy warto$¢ pola TTL z nagtéwka IP wyniesie zero) a takze pingi (zaréwno zadanie jak i odpowiedz).

Jako ze TP stworzony jest do taczenia réznych fizycznych sieci w jedna sie¢ logiczna (internet), to
pozwala on na wydzielanie w oparciu o zasady adresacji mniejszych fragmentow sieci, nazywanych niekiedy
podsieciami. Oczywiscie zapewnia tez mechanizmy przekazywania pakietéw pomiedzy takimi podsieciami.

1.3 Adresacja IP

Adresy hostow (nazywane adresami IP) sa to 32-bitowe (w IPv4) lub 128-bitowe (w IPv6) liczby. Adresy
[Pv4 zapisywane sa najczesciej w notacji kropkowo-dziesietnej, gdzie kazdy bajt (ciag 8 bitéw) zapisywa-
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Pakiet IPv4: Pakiet IPv6:

o |1 J2 3 Ja |s |6 |7 [8 Jo 1o |11 [12 |13 |14 |15 |16 [17 |18 [19 |20 |21 |22 [23 |24 |25 |26 |27 |28 |20 |30 |31 o [t 2 J3 Ja |5 |6 |7 |s o |10 |1x |12 [13 |14 |15 16 [17 |18 |19 [20 |21 |22 [23 |24 |25 |26 |27 |28 |20 |30 |31
Nagléwek warstwy sprzetowej. Naglowek warstwy sprzetowej.
ol Wersja THL ‘ QoS* ‘ Dtugoéé catkowita (LEN) o Wersja Klasa ruchu ‘ Losowy identyfikator strumienia
32 Fragmentacja® a2 Dthugosé¢ tadunku (LEN) ‘ Next Header® Hop Limit®
64 Time To Live® Htd Suma kontrolna nagtéwka - o
N a Protokt & 64 Adres zrédlowy (nadawcy), 128 bitéw
96 Adres zrédlowy (nadawcy)
. 192 Adres docelowy (odbiorcy), 128 bitéw
128 Adres docelowy (odbiorcy) v ( ¥):
Opcje Dane*
100 dlugosé¢ = (IHL - 5) - 32 bitéw, moga nie wystepowaé (gdy THL=5) 0 dlugos¢ = LEN - 8 bitéw
Dane a. Tak samo jak pole ,Protokél” w nagléwku IPv4.
=160 dlugos¢ = LEN - (THL - 4) - 8 bitéw Jednak w odréznieniu od IPv4 pole to moze wskazywaé nie tylko nagléwek warstwy wyzszej,
ale takze opcjonalny, dodatkowy nagléwek IPv6, zastepujacy informacje podawane w polu opcji

IPv4. W takim wypadku posiada on takze swoje pole ,Next Header”, itd., az do momentu
dotarcia do nagléwka warstwy transportowej.

b. Pelni role taka jak Time To Live.

c. Zaleznie od wartosci pola ,Next Header” moga to by¢ kolejne opcjonalne nagléwki dodatkowe
IPv6 i nastepnie ,,dane warstwy wyzszej” lub od razu ,dane warstwy wyzszej”.

a. Dokladniej dwa pola: DSCP — priorytetyzacja ruchu DiffServ i ECN — informacja o przeciazeniu

b. Obsluga mechanizmu podzialu pakietu IP na mniejsze czesci (gdy nie miedci si¢ do ramki war-
stwy drugiej). Dokladniej sa to trzy pola: Identification — numer identyfikujacy zbiér fragmentéw,
Flagi — informujace o zakazie lub dokonaniu fragmentacji, oraz Offset — przesuniecie fragmentu
wzgledem calosci pakietu.

c. Licznik zmiejszany gdy pakiet przechodzi prze router, stuzy eleiminacji zapetlenn w sieci IP.

d. Numer identyfikujacy protokél warswy wyzszej znajdujacy sie w polu danych.

Rysunek 2: Struktura pakietow IP

ny jest jako liczba dziesietna rozdzielana kropka od pozostatych. Adresy IPv6 zapisywane sg zazwyczaj
w notacji dwukropokowej, polegajacej na zapisywaniu 16 bitowych czesci adresu liczbami szesnastkowymi
oddzielanymi dwukropkiem, dodatkowo jeden ciag zer (o dtugosci bedacej wielokrotnoscia 16 bitéw) moze
by¢ skompresowany (pominigty) co daje w zapisie dwa dwukropki : :.

1.3.1 Dlugo$é prefixu i maska

Adresy hostéw grupuje sie w adresy sieci, bazujac na jednakowym (bitowo) poczatku takiego adresu
(zwanym adresem sieci lub prefixem). Ilosé bitéw stanowiacych adres sieci w danym adresie IP nazywana
jest dlugoécia prefixu i zapisywana jest zazwyczaj po ukosniku'. Na przyklad zapis 2001:db8: :a17/48
oznacza ze pierwsze 48 bity stanowig adres sieci a kolejne 128 — 48 = 80 bitéw stanowi adres hosta w tej
sieci.

Dhugoéé prefixu jednoznacznie okresla maske danej podsieci, czyli liczbe odpowiadajaca dtugosci adresu
(32 bity lub 128 bitéw), ztozona z ciagu jedynek o dtugosci prefixu oraz ciagu zer (o dtugosci adresu hosta).
W przypadku IPv4 spotykane jest takze podawanie maski sieci w notacji kropkowo-dziesietnej zamiast
dtugosci prefixu.
Przyktad
adres IPv4 zapisany z informacja o diugosci prefixu: 10.23.45.56/13, czyli:
adres: 10.23.45.56 00001010000101110010110100111000
maska: 255.248.0.0 11111111111110000000000000000000
prefix sieci adres hosta w sieci
00001010000100000000000000000000 = 10.16.0.0

adres sieci
Adres sieci obliczany jest jako bitowy AND pomiedzy adresem i maska.

Maska zawsze jest zlozona z ciggu samych bitdéw o wartoSci 1 a nastepnie o wartosci O.

Bitoéw o wartoSci 1 jest tyle ile wynosi diugos§¢ prefixu (podawana po /), czyli w tym przyktadzie 13.

W IPv6 dziata to analogicznie, tyle ze adres ma 128 bitdw diugosSci, stosuje sie notacje dwukropkowa

zamiast kropkowo-dziesietnej i nie stosuje sie jawnego zapisu maski (a jedynie diugos¢ prefixu).

Sie¢ moze zosta¢ podzielona na mniejsze sieci (z wigksza wartoscia prefixu), jak tez grupa sieci moze
zostaé zagregowana w jedna wieksza (2" raza) sie¢ (z prefixem mniejszym o n). Agregacja hostéw i sieci
w wieksze catosci jest wykorzystywana w mechanizmach routingu, co pozwala na redukcje wielkosci tablic
routingowych.

1. Jest to notacja CIDR. Przed wprowadzeniem tego mechanizmu w IPv4 funkcjonowal klasowy sposéb routingu ( classful),
gdzie wielko$¢ maski byla deteminowana wartoscia pierwszych bitéw adresu — ale to juz historia.
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1.3.2 Przynaleznosé¢ do sieci

Adres sieci zapisuje sie typowo z wyzerowanymi bitami stanowigcymi adres hosta (czyli po dokonaniu
bitowego and z maska danej sieci) oraz podana informacja o dtugosci prefixu, dla powyzszego przyktadu
bedzie to 2001 :db8: : /48. Informacja taka jest wystarczajaca do sprawdzenia czy dowolny inny adres IP
nalezy do tej sieci czy nie.

from ipaddress import *

# adres

adr = ip_interface("2001:0db8::17:15")

adr_int = int(adr.ip)

print("Adress IPv6 jest 128 bitowa liczba catkowita np.:")

print(" " + str(adr.ip) + " == " + hex(adr_int) + "\n")

# sie¢ - maska © diugo$é prefizu

net ip_interface("::/112");
netmask = net.network.netmask
netmask_int = int(netmask)
net_preflen = net.network.prefixlen

print ("Maska podsieci IPv6 jest 128 bitowg liczba catkowitg np.:")

print(" " + str(netmask) + " == " + hex(netmask_int) + "\n")

print("Jako ze maska jest liczbg, ktdéra zapisana binarnie, zawsze zawiera ciagly ciag bitdw")
print("o wartosci 1, a po nim ciggty ciag bitdéw o wartosci O (moga byé zerowej diugosci), to")
print("czesto stosowany jest zapis polegajacy na podawaniu diugosci prefiksu: /" + str(net_preflen))
print("jest to ilos¢ bitdw o wartoSci 1 w masce, czyli im wiekszy prefix tym mniejsza sieé.\n")

# adres w stect

adr?2 = ip_interface("2001:0db8::17:15/112");
net2 = adr2.network
net2_int = int(net2.network_address)

print ("Aby obliczy¢ adres sieci (czyli wspdlng dla wszystkich hostdéw w danej sieci czesé")
print("adresu IP) nalezy wykona¢ binarny AND pomiedzy adresem IP hosta a maska podsieci.")
print("Dla powyzszego przyktadu:")

print(" " + hex(netmask_int & adr_int) + " == " + str(net2) + " == " + hex(net2_int) + "\n")

# aby sprawdzié czy adres IP nalezy do danej siecti trzeba obliczyé adres siect tego hosta
# w oparciu o maske sieci ktorg sprawdzamy
def sprawdzSiec(n, a):
nn = int(a) & int(n.netmask)
if nn == int(n.network_address):
print(str(a) + " nalezy do sieci " + str(n))
else:
print(str(a) + " NIE nalezy do sieci " + str(n))

sprawdzSiec(net2, ip_interface("2001:0db8::17:ab13").ip)
sprawdzSiec(net2, ip_interface("2001:0db8::13:a").ip)

,_[ Zadanie 1.3.1 ]

Ustal czy adres 2001:db8:0:a17::123 nalezy do sieci 2001 :db8: : /48. Mozesz postuzy¢ sie narze-
dziami do obliczania zakreséw sieci IP (np. sipcalc) lub obliczyé to recznie.

1.4 Routing



HA1 Router A Router D HD1
10.0.4.33/24 / 10.0.3.5/24
ethl: 10.0.4.1/24 ethl: 10.0.3.1/24
eth2: 10.9.1.2/29 eth2: 10.9.3.1/30
10.0.3.0/24 via 10.9.1.1
HA2 10.0.5.0/24 via 10.9.1.1 Router C default via 10.0.3.100
10.0.4.71/24 10.0.8.0/24 via 10.9.1.1 10.0.4.1/23 via 10.9.3.2
default via 10.9.1.3 ethl: 10.9.1.1/29
eth2: 10.9.3.2/30
HB1 Router B eth3: 10.9.2.1/30 Router E HE1
10.0.5.13/24 \ ‘ / 10.0.8.8/24
ethl: 10.0.5.1/24 ethd: 10.9.4.2/30 ethl: 10.0.8.1/24

10.0.3.0/24 via 10.9.3.1
10.0.4.0/24 via 10.9.1.2
10.0.5.0/24 via 10.9.3.2

eth2: 10.9.2.2/30 eth2: 10.9.4.1/30

eth3: 10.3.0.1/22
default via 10.9.4.2

10.0.3.0/24 via 10.9.2.1
default via 10.3.1.1

Uwaga: W tablicach routingu na ilustracji pominigto wpisy zwiazane z pokazanymi interfejsami i ich adresami IP. Pominigto tez
tablice routingowe hostéw H*, nalezy zakladaé ze oprécz wpisu zwiazanego z adresem IP ustawionym na interfejsie maja one
jedynie wpis default wskazujacy na ,ich” router np. tablica HA1 ma dwa wpisy: default via 10.0.4.1110.0.4.0/24 dev ethO.

Rysunek 3: Przyktadowe sieci wraz z trasami routingu.

Router kieruje kazdy z pakietéw do kolejnego routera lub bezposrednio do hosta docelowego na podsta-
wie jego adresu docelowego i tablicy routingu. Tablica taka zawiera adresy sieci wraz z adresami nastepnych
routerow do nich prowadzacych badz wskazaniem lokalnego interfejsu sieciowego poprzez ktéry powinny
by¢ osiagalne hosty z danej sieci. W tym celu korzysta z sprawdzania przynalezno$ci adresu do sieci, w celu
ustalenia adresu nastepnego routera i/lub interfejsu sieciowego na ktéry ma zostaé przekazany pakiet.

Tablica przegladana jest od wpisow najbardziej precyzyjnych, czyli z najwiekszym prefixem do wpiséw
najbardziej ogdlnych (ostatnim wpisem jest na ogoét trasa domyslna czyli sie¢ ::/0 dla IPv6 lub 0.0.0.0/0 dla
[Pv4). Dzieki czemu jezeli kilka wpiséw (sieci) z tablicy routingu pasuje do adresu docelowego z nagtéwka
pakietu, wybierany jest wpis najbardziej precyzyjny (o najdtuzszym prefixie), a pasujaca do kazdego adresu
trasa domys$lna wybierana jest tylko gdy nie ma zadnej lepszej. Moze sie zdarzy¢ ze kilka wpiséw (nawet
z ta sama maska) pasuje do adresu docelowego hosta, w takiej sytuacji do wyboru $ciezki uzywane sa inne
dane z tablicy routingu (takie jak metryka).

Tablice routingu moga zawiera¢ wpisy dodawane statycznie (wpisane do konfiguracji danego urza-
dzenia), jak tez wpisy dodawane dynamicznie w oparciu o protokolu wymiany informacji routingowych
(protokoty routingu) takie jak: IGRP, OSPF, BGP. Protokoty routingu dynamicznego moga by¢ wykorzy-
stywane m.in. do rozktadania obcigzenia na rézne tacza, zapewnienia redundancji tacz, blokowania atakow
(D)DosS.

Takze kazdy z hostéw ma tablice routingu, typowo sktada sie z dwoch pozycji — trasy do sieci lokalnej
(tej sieci z ktoérej adres posiada dany host) wskazujacej bezposrednio na urzadzenie sieciowe oraz trasy
domysélnej wskazujacej na router zapewniajacy dostep do innych sieci, nazywany bramka (gateway). Jezeli
router nie posiada adresu w tej samej sieci co host konieczna jest dodatkowa trasa wskazujaca poprzez
jakie urzadzenie dostepny jest router domyslny.

Oprécz opisanego powyzej routingu unicastowego (kierowania do jednego odbiorcy) realizowane sa
takze transmisje:

 anycast — do dowolnego / najblizszego hosta o danym adresie; zasadniczo jest to transmisja unicast,
tyle ze adres docelowy nie jest unikalny w skali globalnej a rézne routery kieruje te pakiety do
réznych hostéw docelowych (typowo wybierajac najblizszy taki host)

o multicast — do grupy hostéw, w tym wypadku (multicastowy) adres IP identyfikuje “kanal nadawczy”
a nie unikalny host docelowy

o broadcast — do wszystkich hostéw (w ramach danej sieci — nie sg routowne), transmisje rozgltoszeniowe
mozna traktowac jako szczegdlny przypadek transmisji multicastowych w ktorych grupa multicastowa
obejmuje wszystkie hosty (mozna je zastapié¢ takimi transmisjami multicastowymi)



Na ilustracji 3 pokazano kilka przyktadowych sieci wraz z ustawieniami routeréw zapewniajacyh komuni-
kacje miedzy nimi. Przyklady:
o Pakiet wystany z HA1 do 10.0.3.13:

— zostanie przestany przez Router A, ktéry ma wpis 10.0.3.0/24 via 10.9.1.1, do Router C
— z Router C, ktory ma wpis 10.0.3.0/24 via 10.9.3.1, zostanie przekazany do Router D
— Router D przekaze go do odpowiedniego hosta (HD1) poprzez interfejs ethl

o Pakiet wystany z HD1 do 10.0.4.33:
— zostanie przestany przez Router D, ktéry ma wpis 10.0.4.1/23 via 10.9.3.2, do Router C
— z Router C, ktory ma wpis 10.0.4.0/24 via 10.9.1.2, zostanie przekazany do Router A
— Router A przekaze go do odpowiedniego hosta (HA1) poprzez interfejs ethl

o Pakiet wystany z HD1 do 10.0.5.13:
— zostanie przestany przez Router D, ktéry ma wpis 10.0.4.1/23 via 10.9.3.2, do Router C
— z Router C, ktory ma wpis 10.0.5.0/24 via 10.9.3.2, zostanie przekazany do Router B
— Router B przekaze go do odpowiedniego hosta (HB1) poprzez interfejs ethl

Zwr6oé uwage ze:
e aby mozliwa byta komunikacja trasa routingowa musi by¢:
— skonfigurowana w obie strony (tak jak ma to miejsce miedzy HA1 i HD1)
* 7 tego powodu HE1 nie moze komunikowaé sie np. z HD1

— skonfigurowana zar6éwno na routerach brzegowych (takich jak A i D), jak i wszystkich routerach
posrednich (takich jak C)
e Router D posiada zagregowany wpis w tablicy routingu obejmujacy zaréwno sieci podlaczone do
Router A, jak i do Router B, ale np. wpisy w Router A nie sa i nie moga by¢ zagregowane
Polecenia wyéwietlajace trasy routingowe moga wypisywaé wiecej informacji niz w powyzszym przyktadzie.
Na przyktad (jest wynik ip r, pokolorowany celem ilustracji, w innych, czy przy uzyciu réznych opcji
poleceniach moze to wygladaé inaczej):

via 213.135.60.1 dev eth-pub
via 10.0.1.100 dev eth-rsc
dev eth-rsc proto kernel scope link src 10.0.1.13

W poszczegdlnych wpisach sg to m.in.:
. , oznacza to samo co lub
e via x.x.x.x — adres routera do ktérego ma trafi¢ pakiet
e dev ... — urzadzenie ktérym ma zosta¢ wystany

e src x.x.x.x — adres ktory ma zostac¢ uzyty jako adres nadacy
Ogdlnie wpisy z via x.x.X.x oznaczaja przestanie do innego routera a wpisy bez tej informacji bezposrednie
wystanie do hosta docelowego na wskazanym interfejsie.

,__JVZadanmﬁL4J ]

Wynik polecenia ip -6 r pokazujacego tablice rotingowa wyglada nastepujaco:

2001:db8:0:21::/64 dev ethl proto kernel metric 256
2001:db8::/32 via 2001:db8:0:21::100 dev eth2 metric 1024
2001:db8:fff:21::/64 dev eth2 proto kernel metric 256
2001:db8:abc:21::/64 via 2001:db8:fff:21::1 dev eth2 metric 1024
fe80::/64 dev ethl proto kernel metric 256

fe80::/64 dev eth2 proto kernel metric 256

default via 2001:db8:0:21::1 dev ethl metric 1024

Ustal gdzie zostanie skierowany pakiet adresowany do 2001:db8:abc:21:123::ff3.
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2 Komunikacja TCP/IP

W oparciu o protokét IP dziataja protokoly warstwy transportowej takie jak UDP, TCP, czy tez (mniej
znany protokol dedykowany dla strumieniowych transmisji czasu rzeczywistego) SCTP.

Jednym z zadan tych protokotéw jest identyfikowanie ustugi (procesu) w ramach systemu posiadajacego
dany adres IP, do ktorego maja trafi¢ dane. W tym celu zaréwno UDP jak i TCP na kazdym z hostéw
wyrdzniaja numeryczny identyfikator dla aplikacji/procesu/ustugi bedacego odbiorca czy tez nadawca
informacji zwany numerem portu.

Najprostszym protokotem warstwy transmisji wydaje sie by¢ UDP, protokét ten umozliwia przestanie
informacji pomiedzy dwoma hostami IP i nie kontroluje on tego czy zostata ona przestana poprawnie.
Natomiast TCP, w odréznieniu od UDP, kontroluje to czy przestana informacja dotarta do adresata i nie
zostata uszkodzona, a w przypadku probleméw informacja wysytana jest ponownie. TCP w zwiazku z tym
w przeciwienstwie do UDP musi otworzy¢ potaczenie i wykorzystywac je do kontroli poprawnosci prze-
stania informacji, wymaga zatem przestania wiekszej liczby pakietéw (co moze prowadzi¢ do pewnych
opéznien itp). W zwiazku z tym TCP uzywany jest tam gdzie konieczna jest kontrola poprawnosci trans-
misji (oraz ponowne wystanie zgubionego pakietu), UDP tam gdzie nie jest to potrzebne (a liczy sie czas).
Z potaczeniem wystepujacym w protokole TCP zwigzane jest takze pojecie wielkosci okna, czyli tego co ile
(tysiecy) bajtéw odbiorca musi potwierdza¢ odbiér pakietéw. Wielkosé ta jest dynamicznie dostosowywana
do parametréw tacza, pozwalajac na sterowanie przeptywem - jezeli wysycana jest dostepna przepustowosé
tacza, dochodzi do strat pakietéw i wielko$é¢ okna jest zmniejszana.

Datagram UDP: Pakiet TCP:

o [+ 2 |3 Ja |5 |6 |7 Is lo |10 |11 |12 |13 |14 |15 |16 [17 |18 |19 [20 [21 |22 [23 |24 |25 |26 |27 |28 |20 |30 |31

o 1 2 s Ja |5 |6 |7 Is lo |10 |11 [12 [13 |14 |15 [16 [17 |18 [19 [20 |21 |22 |23 |24 |25 |26 |27 |28 |20 |30 |31

Nagléwek warstwy sprzetowej. Nagléwek warstwy spractowej.

Nagléwek IPv4 (z ew. opcjami) lub IPv6 (z ew. kolejnymi nagléwkami)

Nagléwek IPv4 (z ew. opcjami) lub IPv6 (z ew. kolejnymi nagltéwkami)  polem ,Protokol” / Next Header” o wartosel 0x06

z polem ,Protok6l” / ,Next Header” o wartodci 0x11.

0 Port zrédlowy Port docelowy o Port zrédtowy Port docelowy
32 Dhugos¢ (LEN) Suma kontrolna® » Numer sekwencyjny
Dane 64 Numer potwierdzenia

o diugosé = (LEN - 8) - 8 bitéw

|  THL Flagi® Rozmiar okna’
a. Uwzglednia tez wybrane pola z nagléwkéw IPv4 lub IPv6.
128 Suma kontrolna® ‘Wskaznik priorytetu
Opcje

dlugoé¢ = (THL - 5) - 32 bitéw, moga nie wystepowaé (gdy THL = 5)

Dane

dlugosé¢ okreslona przez diugo$é calosci pakietu i nagléwkéw IP i TCP

a. 3 bity rezerwy i flagi zwiazane ze stanem polaczenia TCP.
b. Informuje o ilosci danych ktére odbiorca moze aktualnie przyjac.
c. Uwzglednia tez wybrane pola z nagléwkéw IPv4 lub IPv6.

Rysunek 4: Struktura pakietow UDP i TCP

2.1 Popularne ustugi

W ramach sieci moga by¢ realizowane rézne ustugi w oparciu o rézne protokoty warstwy aplikacyjne;j.
Standardowe ustugi posiadaja zdefiniowane domyslne adresy portéw dla swoich protokotéw. Wsréd ustug
i protokotow sieciowych nalezy wymieni¢ przynajmniej:
e DNS (Domain Name System) - odpowiedzialny za system mapujacy nazwy alfanumeryczne hostéw
na adresy IP.

« mechanizmy auto konfiguracji hostéw - DHCP, rozgtaszanie informacji routingowej poprzez ICMPv6
(protokét warstwy 3)

o WWW - udostepnianie tresci z uzyciem protokotu HTTP
« poczte elektroniczng - przesylanie wiadomosci (protokoty SMTP, IMAP, POP)
 komunikacje natychmiastowa i telefonie IP (protokoty SIP, XMPP, TAX)

o SSH - zdalny, szyfrowany dostep do systemow IT, przesyt plikow oraz tunelowanie innych ustug



2.1.1 Domain Name System

DNS umozliwia mapowanie nazwy na adres IP (lub wiele adreséw IP) oraz przechowywanie dodatkowych
informacji na temat domeny i znajdujacych sie w niej ustug.
Domeny posiadaja budowe hierarchiczna / drzewiasta:
e precyzja rosnie od prawej do lewej
» kolejne poziomy oddzielane sg kropkami
e najwyzszym poziomem jest kropka bedaca ostatnim znakiem w pelnej nazwie domenowej (np. cie-
kawi.icm.edu.pl.), ktéra najczesciej pomija sie w zapisie
o hierarchia ta jest niezalezna od hierarchii routingu i wynika z faktu posiadania/uzytkowania dane;
(pod)domeny)
Realizacja odpowiedzi na zapytanie DNS wyglada nastepujaco:
1. host kieruje zapytanie do okreslonego w jego konfiguracji serwera “rozwijajacego” DNS (DNS reso-
lver),

2. serwer taki sprawdza w swojej pamieci podrecznej czy zna odpowiedZ na to zapytanie (i nie jest ona
przeterminowana - nie uptynat czas TTL od odnalezienia), jezeli nie ma jej w swojej pamieci to

3. serwer taki zna adresy gtéwnych serweréw DNS (root serweréw) zawierajacych informacje na temat
serwerow obstugujacych domeny najwyzszego rzedu i kieruje do jednego z nich zapytanie o serwer
obstugujacy skrajnie prawa cze$¢ adresu (np. .org),

4. do otrzymanego serwera kierowane jest zapytanie o wieksza cze$é adresu (np. eu.org),

5. itd. az do uzyskania odpowiedzi o pytany adres

zapytanie o rekord A (IPv4)
dla aa.bb.cc. (1)

klient > serwer rozwijajacy DNS (resolver)

odpowiedz: aa.bb.cc.
ma IPvd x.y.z.q (8)

A A

zapytanie o cc. (2)

root serwer DNS

cc. ma NS: ns-ccl i ns-cc2 (3)

zapytanie o bb.cc. (4)

A

ns-ccl lub ns-cc2

bb.cc. ma NS: ns-bbl i ns-bb2 (5)

zapytanie o aa.bb.cc. (6)

A

ns-bbl lub ns-bb2

aa.bb.cc. ma IPv4: x.y.z.q (7)

(X) oznacza kolejnoéé wykonywanych operacji. Przed wykonaniem zapytania resolver sprawdza czy
nie posiada w swoim cache zapamietanej (i nie przeterminowanej) odpowiedzi na to zapytanie.

Rysunek 5: Realizacja zapytania o rekord DNS

DNS przechowuje informacje w postaci rekordéw majacych okreslony typ (w wiekszosci przypadkéow
dla danej nazwy domenowej moze by¢ zdefiniowanych wiele rekordéw, tego samego lub innych typéw).
Wsréd najwazniejszych typow rekordéw nalezy wymienié:

o NS — informacja o serwerach obstugujacych DNS danej domeny



A — mapowanie nazwy na adres IPv4
AAAA — mapowanie nazwy na adres [Pv6
MX — informacja o serwerach obstugujacych poczte danej domeny

SRV — informacje o hoscie $wiadczacym ustuge w tej domenie (ustuga okreslana jest w nazwie domeny
o ktéra pytamy)

PTR — mapowanie adreséw IP na nazwy domenowe, realizowane w specjalnym drzewie in-addr .arpa
(dla IPv4) lub ip6.arpa (IPv6), gdzie adres IP zapisywany jest w odwrdconej kolejnosci po bajcie
dla IPv4 lub cyfrze szesnastkowej dla 1Pv6

TXT — informacje dodatkowe (np. jakie serwery pocztowe, sa upowaznione do wysytania poczty z tej
domeny)

SOA — informacje podstawowe o strefie opisujacej domene

CNAME — alias na inna domene (domena ktéra aliasujemy nie moze mie¢ innych wpiséw, nawet SOA)

2.1.2 Standardowe numery portéow

Popularne ustugi (np. www) posiadaja ustalone standardowe numery portéw na ktérych nastuchiwac bedzie
serwer takiej ustugi (np. dla wspomnainego www jest to port 80). Informacja o numerze portu ustugi moze
by¢ umieszczona takze w rekordzie SRV systemu DNS.

3 Diagnostyka sieci

Istnieje wiele polecen stuzacych do diagnozowania ewentualnych probleméw sieciowych lub mogacych by¢
w tym przydatnymi. Ponizej znajduje sie zestawienie najbardziej popularnych / uzytecznych narzedzi
z podziatem wg zastosowan.

3.1

3.2

Adresy

ipcalc oraz sipcalc — kalkulator IP (pozwalajacy na obliczanie adreséow sieci rozgtoszeniowych,
zmiane notacji itd)

whois — informacje z bazy whois (0 domenie lub adresie IP)

Dostepnosé i trasy do hostéow

ping [opcje] host lub ping6 [opcje] host — sprawdzanie dostepnosci hosta z uzyciem proto-
kotu ICMP (obecnie komenda ping6 najczesciej jest réwnowazna poleceniu ping z opcja -6 wymu-
szajaca uzywanie jedynie IPv6, na starszych systemach komenda ping moze nie obstugiwaé¢ adreséw
IPv6 i wtedy konieczne jest stosowanie do nich polecenia ping6), wazniejsze opcje:

-c n wykonaj n zapytan (domyslnie pyta do momentu przerwania przy pomocy np. Ctrl-C, lub
sygnatu wystanego z uzyciem komendy kill)

-n nie zamieniaj adresu IP hosta ktory odpowiedzial na nazwe domenowsg,

traceroute, traceroute6, tracepath, tracepath6, tcptraceroute lub tcptraceroute6 —
sprawdzanie $ciezki do hosta (wypisanie listy routeréw przez ktére przechodzi pakiet w drodze
do wskazanego hosta)

Istnieja rézne warianty tych polecenn (nawet pod ta sama nazwa), réznia sie one stosowanymi me-
chanizmami i domy$lnymi opcjami. Generalnie wszystkie uruchamia si¢ na zasadzie polecenie
lopcje] host. Warianty z 6 na koncu nazwy beda uzywaly jedynie adresow IPv6, natomiast po-
lecenia bez 6 na koncu nazwy moga potrafi¢ ich uzywaé¢ lub nie. Wszystkie popularne warianty
pozwalaja na podanie opcji —n wylaczajacej zamienianie adresu IP hosta ktory odpowiedziat na jego
nazwe domenowa.

Moze zdarzy¢ sie ze $ledzenie urwie sie na jakim$ hoscie (np. z powodu jego konfiguracji lub bledéw



3.3

3.5

W jego oprogramowaniu sieciowym), moze sie zdarzy¢ ze przy uzyciu innej komendy z tej grupy (lub
zmianie opcji) uda sie przesledzié¢ dalsza trase pakietu.

mtr [opcje] host —sprawdzanie Sciezki do hosta (czyli podobnie jak traceroute i tracepath) w try-
bie ciagltym (z ciaglym odswiezaniem) wraz z wypisywaniem informacji o stratach pakietéw i opéz-
nieniach na poszczegoélnych odcinkach, wazniejsze opcje:

-n nie zamieniaj adresu IP hosta ktéry odpowiedzial na nazwe¢ domenowsg

nmap — skaner sieciowy - sprawdzanie dostepnych hostéow w sieci, otwartych portow, itd

arping — narzedzie do pingowania z wykorzystaniem zapytan ARP zamiast ICMP

istniejg dwie zasadnicze odmiany: z iputils oraz z synscan; ta druga zawarta w debianowym pakiecie
"arping” umozliwia takze pingowanie po adresie MAC (ale nie przez RARP, bo on nie do tego stuzy),
aby to jednak dziatato host docelowy nie moze ignorowaé¢ pingéw rozgtoszeniowych, metoda obejscia
opisana jest w README arping’a

arp-scan — wyszukiwanie hostéw w oparciu o zapytania ARP (mozna powiedzieé¢ ze jest to réwno-
wazne uruchamianiu komendy arping w petli)

DNS

dig [opcjel] nazwa [typRekordu] — narzedzia do uzyskania informacji z DNS, pozwala na okre-
Slenie poprzez @adres serwera ktéry chcemy odpytaé oraz na okreslenie (poprzez drugi argument)
typu rekordu ktéry chcemy uzyskaé, zamiast typu rekordu mozna podaé: ANY (powoduje odpytanie
o wszystkie rekordy) lub AXFR (powoduje wystanie prosby o transfer calej strefy, dziata jezeli dany
host ma prawo transferu catej strefy z danego serwera)

host [opcje] nazwal|ip [server] —narzedzia do zamiany adreséw domenowych na IP i odwrotnie
oraz wyciggania innych informacji z DNS (np. rekordy MX)

nslookup [opcje] nazwal|ip [server] — narzedzia do zamiany adreséw domenowych na IP i od-
wrotnie oraz wyciagania innych informacji z DNS (np. rekordy MX)

dnstracer — $ledzenie trasy zapytan DNS
dnswalk — debuger DNS

IPv6

ndisc6 — testowanie ICMPv6 Neighbor Discovery

rdisc6 — testowanie ICMPv6 Router Discovery

rltraceroute6 — trasa pakietéw do danego hosta IPv6 z uzyciem UDP/ICMP
tcpspray6 — pomiar predkosei tacza z uzyciem TCP/IP Discard/Echo

na6 / ns6 — wysylanie pakietéw Neighbor Advertisement / Solicitation

ra6 / rs6 — wysylanie pakietéw Router Advertisement / Solicitation

ni6 / rd6é — wysylanie pakietéow ICMPv6 Node Information / Redirect

scan6 — skanowanie sieci IPv6

debugowanie lgcznosci sieciowej

netcat lub nc lub netcat6 — program pozwalajacy na wysytanie pakietéw TCP i UDP z definiowana
przez nas zawartoscia, oraz odbior pakietéw TCP i UDP (stuchanie na wskazanym porcie), umozliwia
m.in. testowanie ustug sieciowych (takich jak smtp, www, jabber, ...); uwaga: wystepuje w kilku
wersjach réznigcych sie opcjami

telnet — program umozliwiajacy zdalny (nieszyfrowany, tacznie z hastem!) dostep do powtoki, a tak-
ze (podobnie jak netcat) m.in. testowanie ustug sieciowych

swaks — narzedzie do testowania SMTP
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e tcpdump — przechwytuje komunikacje sieciowa celem analizy nagtéwkéw lub pelnej zawartosci pa-
kietéw (wsparcie dla niektorych z protokoléw warst wyzszych wymaga doinstalowania - np. obstuge
DHCP zapewnia dhcpdump)

e wireshark lub tshark — przechwytuje komunikacje sieciowa celem analizy nagtéwkéw lub pelnej
zawartodci pakietow, wspiera dekodowanie wielu protokotow warstwy aplikacyjnej, wireshark posiada
graficzny interfejs uzytkownika, tshark jest wersja konsolowsa

3.6 informacje o wykorzystaniu i predkosci sieci

» netstat — informacje o sieci (np. netstat -146np | sort -t / -k 2 wypisze informacje o nastu-
chujacych (po IPv4 lub IPv6) ustugach posortowane po nazwie procesu)

o iptraf — monitor IP LAN
e nload — graficzne (ncurses) pokazywanie wykorzystania (predkosci) interfejséw sieciowych
» ttcp — testuje predko$é potaczenia sieciowego (strona domowa, najnowsza wersja oraz mutacja)

e iperf — pomiar predkosci potaczenia sieciowego

,_[ Zadanie 3.0.1 ]

Korzystajac z narzedzi stuzacych do diagnozowania sieci sprawdz czy host ciekawi.icm.edu.pl
jest dostepny. Jakiego polecenia uzytes(as) w tym celu? Co jeszcze méwi wynik tego polecenia?

,_[ Zadanie 3.0.2 ]

Korzystajac z narzedzi stuzacych do diagnozowania sieci ustal jaka trasa podrozuja pakiety z Twojego
komputera do www.opcode. eu. org oraz do www.example . org. Jakiego lub jakich polecen uzyles(as)
w tym celu? Co jeszcze mowi ich wynik? Co mozesz powiedzie¢ poréwnujac uzyskane trasy?

,_[ Zadanie 3.0.3 ]

Ustal (wszystkie) adresy IPv4 i IPv6 serwera www.bitbucket.org. Zastandw sie czemu moze stuzyé
to ze niektore nazwy domenowe rozwijaja sie na wiele réznych adreséw IP.

,_[ Zadanie 3.0.4 ]

Korzystajac z dwéch instancji programu nc (netcat) — jednej w roli serwera, drugiej w roli klienta
przeslij miedzy nimi jakie§ dane. Uzyj programu tcpdump (z odpowiednimi opcjami) aby podstuchaé
komunikacje sieciowa miedzy tymi programami i zobaczy¢ przesytane dane.

,_[ Zadanie 3.0.5 ]

Korzystajac bezposrednio z polecen protokotu HTTP i programu nc (netcat) lub telnet, pobierz
i wyswietl kod strony http://www.opcode.eu.org/.

Wskazowka: Opis protokotu HTTP odnajdziesz bez problemu w sieci.

Ogolnie Zgdanie HTTP sktada sie z pierwszej linii okreslajgcej typ wykonywanej operacji, sciezke
oraz wersje protokotu - np. GET /abc.txt HTTP/1.1 oznacza prosbe o zwrdcenie zawartosci pliku
/abe. txt. Nastepnie podawane sq nagtowki, w wersji HI'TP 1.1 obowigzkowy jest nagtowek ,Host”
okreslajgcy nazwe domenowq serwera - np. Host: www.example.org. Po naglowkach wystepuje pu-
sta linia po ktorej mogq byc przestane (przy niektorych typach zgdan) jakies dane (np. z wypelnionego
na stronie formularza).
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,_[ Zadanie 3.0.6 ]

Zadanie 3.0.5 mozna rozwiaza¢ przy pomocy netcat’a bez dodatkowych opcji, jednak jezeli stro-
na do pobrania byloby np. http://www.icm.edu.pl to nalezaloby skorzysta¢ z opcji -C netcat’a
(w przeciwnym razie serwer zwraca btad 400 "Bad Request”). SprawdZ co robi ta opcja i zastandéw
sie dlaczego w przypadku niektorych serwerdéw jest konieczna a w przypadku innych nie? Co na ten
temat mowi standard HTTP?

,_[ Zadanie 3.0.7 J

Zobacz czy rozwigzanie zadania 3.0.1 zadziata gdy uzyjesz nazwy serwera zawierajacej polskie znaki:
licealisci.icm.edu.pl. Jak myslisz, dlaczego polskie znaki sa tak rzadko uzywane w nazwach
domenowych?

4 Ethernet

Od strony sprzetowej sie¢ sktada z:
e hostow stanowigcych nadawcéw i odbiorcow informacji

o urzadzen sieciowych posredniczacych w ich przekazywaniu, takich jak nadajniki, switche, mediakon-
wertery

« okablowania miedzianego badz $wiattowodowego (jezeli nie jest siecia bezprzewodowa)

W przypadku sieci w standardzie Ethernet stosowane sa 48 bitowe adresy MAC (pierwsza czesé identy-
fikuje producenta karty) oraz wspélny dla wszystkich odmian (przewodowych i bezprzewodowych) format
ramki (okreslajacy potozenie w ramce adreséw, informacji dodatkowych oraz danych). Pakiety protokotu
warstwy wyzszej (np. pakiety IP wraz ich struktura zawierajaca adresy itd) z punktu widzenia ramki
ethernetowej sa danymi, w ktére ta warstwa nie wnika. Do mapowania adresow IP na adresy MAC wy-
korzystywany jest protok6t ARP (dla IPv4) lub Neighbor Discovery (dla IPv6) - odbywa sie to poprzez
wystanie ramki ethernetowej na adres rozgtoszeniowy (odbierany przez wszystkie hosty) z pytaniem o to
jaki MAC adres ma host o podanym numerze IP.

Sie¢ ethernetowa typowo posiada strukture wielokrotnej gwiazdy (drzewa), w weztach ktérej stosowane
sg switche. Kierujg one ramki do odpowiednich gatezi na podstawie adresu docelowego i wpisow w tablicy
adreséw MAC, utworzonej w oparciu o zrédltowe nadawcéw przechodzacych przez dany switch ramek.
W przypadku gdy adresu docelowego nie ma w tablicy ramka kierowana jest na wszystkie porty switcha
z wyjatkiem tego na ktérym zostata odebrana. W taki sposdb zawsze sa tez przesylane ramki wysytane
na adres rozgloszeniowy (bradcast).

W przewodowych sieciach Ethernet wykrywaniem zajetosci medium transmisyjnego oraz wykrywaniem
kolizji zajmuje sie protokét CSMA /CD (Carrier Sense Multiple Access with Collision Detection - wielo-
dostep z rozpoznawaniem stanu kanatu oraz wykrywaniem kolizji). Przed rozpoczeciem nadawania stacja
musi sprawdzi¢ czy medium jest wolne, jezeli tak moze zaczaé¢ nadawac, jezeli dwie stacje zaczna nadawac
rownoczesnie zostaje to wykryte, obie przerywaja nadawanie i wznawiaja po losowym czasie. Jednak ze
wzgledu na stosowanie gltéwnie potaczent punkt-punkt full-duplex (osobne przewody do nadawania i osob-
ne do odbioru), co ogranicza tzw. domene kolizji do pojedynczego hosta, protokoét ten nie odgrywa tutaj
szczegdblnie istotnej roli.

4.1 Ramka

Przygladajac sie przedstawionej ramce ethernetowej warto zauwazy¢ iz dtugosé przesytanych w niej danych
musi zawiera¢ sie w zakresie od 46 do 1500 bajtow. Ograniczenia te wynikaja ze specyfikacji elektrycznej
ethernetu i protokolu CSMA/CD. Dolne ograniczenie tatwo jest wyeliminowaé¢ dopetniajac pole dane
jakimi$ wartosciami. Jednak gérne ogranicza nam maksymalna dlugosé¢ pakietu IP przesylanego taka
ramka, wyznaczajac wartos¢ MTU (Maximum Transmission Unit). W réznych sieciach L2, wartosé¢ MTU
moze by¢ rézna. Nawet w Ethernecie istnieje mozliwosé zwiekszenia MTU dla danej sieci (jezeli sprzet

12



o 1 2 |3 Ja |5 s |z |s o |10 |11 |12 |13 |14 |15 [16 17 |18 |19 |20 |21 . |11 AN I I [ I I O N |

Suma

Preambula + SFD Adres docelowy Adres zrodtowy | Typ Zawartosé Przerwa miedzypakietowa
’ Kontrolna
e 64 48 48 16 46 -8 — 1500 - 8 32 96
ramka L2

Preambula wraz z SFD (start frame delimiter) i przerwa miedzypakietowa sa transmitowane na kablu (sa elementem ramki L1),
ale nie wchodza w sktad ramki L2.

Typ identyfikuje zawarto$¢ przenoszona w pakiecie (gdy 0x600) lub okresla dlugo$é¢ pakietu.
Jezeli wynosi 0x8100 to ramka nalezy do tagowanego VLANu i ma postac:

. s 0x81 . .

Preambuta + SFD Adres docelowy Adres zrodtowy x Tag | Typ Zawartosé Suma Przerwa miedzypakietowa
0x00 Kontrolna

ot 64 48 48 16 16 16 468 1500 - 8 32 96

Gdzie Typ identyfikuje wladciwg zawarto$¢ przenoszona w pakiecie (gdy 0x600) lub okresla dlugo$¢ pakietu.
Natomiast Tag zawiera m.in. 12 bitowy numer VLANu 802.1¢q
W analogiczny sposéb moga zostaé dodane kolejne tagi uzywane w standardzie IEEE 802.1ad.

w tej sieci wspieraja wieksze ramki — jumbo frames), jak réwniez zmniejszenia MTU na danym interfejsie
(np. gdy ruch z niego bedzie przesylany dalej taczem o mniejszym MTU).

Problem niedopasowania pakietu IP do MTU mozna rozwigza¢ na dwa sposoby — nie generowa¢ pakie-
téw wiekszych niz najmniejsze MTU na trasie (mechanizm detekcji MTU) lub dzieli¢ wieksze pakiety na
mniejsze w trakcie przesytu (mechanizm fragmentacji) . Mozna sie spotka¢ z obydwoma tymi podejéciami,
aczkolwiek raczej unika sie fragmentacji pakietow.

4.2 VLANy, bonding, ...

Ethernet pozwala na wirtualne podzielenie pojedynczej sieci lokalnej na wiele niezaleznych (nie komuni-
kujacych sie ze soba w warstwie ethernetu) sieci, nazywanych VLAN. Dzialanie tego mechanizmu opiera
si¢ na zastosowaniu zarzadzalnych switchy, ktére programowo moga by¢ dzielone na czesci zapewniajace
separacje ruchu poszczegdlnych VLANOw. Ponadto wybrane porty takiego switcha moga by¢ przypisa-
ne do réznych czesci (celem udostepnienia do innego switcha lub hosta kilku sieci wirtualnych), w takim
przypadku do ramek ethernetowych wysytanych tym portem dodawana jest informacja do ktérego VLANu
naleza (dwu bajtowy numer), a w przypadku ramek otrzymywanych na podstawie tego numeru odbywa
sie ich kierowanie do odpowiedniej "czesci” przetacznika (méwimy o VLANach tagowanych). Mozliwe jest
aby jeden wybrany VLAN na takim porcie byt nie tagowany (do jego ramek nie bedzie dodawany numer,
a otrzymywane pakiety bez numeru beda kierowane do niego.

Ethernet pozwala réwniez na grupowanie kilku portéw w jeden port wirtualny (tzw port trunking /
bonding) celem zwigkszenia przepustowosci lub niezawodnodci tacza. A dzigki zastosowaniu w réznych
typach sieci ethernet tego samego formatu ramki mozliwe jest tez stosunkowo proste zmienianie medium
transmisyjnego (np. z kabla miedzianego na swiattow6d) z uzyciem media-konwerteréw.

4.3 Kable

Sie¢ ethernetowa wykorzystuje 8 zytowe kable ztozone z 4 par. Najpopularniejszym przewodem jest kabel
UTP kategorii 5e, czyli nieekranowana skretka pozwalajaca na prace z czestotliwoscia 100 MHz. W przy-
padku instalacji okablowania strukturalnego czesto stosowane sg wyzsze kategorie okablowania a takze
kable dodatkowo ekranowane. Ekran moze obejmowac¢ osobno kazda pare, jak tez moze by¢ wspolny dla
calego przewodu, moze by¢ wykonany z folii lub siatki. Np. SF/FTP oznacza kabel z ekranem z siatki
i folii (SF/), gdzie dodatkowo kazda para jest ekranowana folia (FTP).

W ramach poszczegdlnych par realizowana jest transmisja réznicowa, czyli istotne jest napigcie pomie-
dzy przewodami w parze, a nie napiecie na danym przewodzie (w odniesieniu do jakiego$ zewnetrznego
poziomu odniesienia). Standard 100Mb/s (doktadniej 100BASE-TX) wykorzystuje jedynie dwie pary prze-
wodow, standard 1Gb/s (1000BASE-T) wykorzystuje wszystkie 4 pary przewodéw. Dhugo$é kabla pomie-
dzy dwoma urzadzeniami nie powinna przekracza¢ 100 m. Wykorzystywanie skreconych par przewodow
(jeden skret na 6-10 cm kabla) ma na celu eliminacje zaktcen transmisji - (w uproszczeniu) zaklécenia
wchodzg tak samo na oba przewody i réznica miedzy nimi nie zmienia sie.
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Kable zakanczane sa gniazdami badZz wtykami typu RJ-45 montowanymi wedlug jednego z dwdch
schematéw kolorystycznych: EIA /TIA 568A lub 568B. Pierwotnie (dla sieci 100Mb/s lub starszych) uzycie
réznych standardéw na obu koncach kabla stuzyto stworzeniu kabla skrosowanego?.

EIA /TIA 568A EIA /TIA 568B

—38

Kolejnosé przewodéw we wtyczce/gniezdzie: Kolejnosé przewoddéw we wtyczce/gniezdzie:
1. biato-zielony 1. biato-pomaranczowy
2. zielony 2. pomaranczowy
3. bialo-pomaranczowy 3. biato-zielony
4. niebieski 4. niebieski
5. biato-niebieski 5. biato-niebieski
6. pomaranczowy 6. zielony
7. biato-brazowy 7. biato-brazowy
8. brazowy 8. brazowy

Wtyczki RJ-45 sa wtyczkami zaciskanymi na przewodzie (bez koniecznosci odizolowywania zyt). Gniaz-
da RJ-45 najczesciej wykonywane sa ze zlaczem typu IDC (Insulation Displacement Connector, KRO-
NE/LSA) stuzacym do podlaczenia przewodu réwniez bez koniecznosci odizolowywania poszczegdlnych
zyt.

5 Konfiguracja sieci w Linuxie

Konfiguracje interfejséw sieciowych w systemie Linux umozliwia polecenie ip. Przyklady uzycia (ta lista
w zaden spos6b nie wyczerpuje dostepnych mozliwosci i dodatkowych opcji):
o wysSwietlanie i ustawianie adreséw IP
— ip addr — wypisuje obecna konfiguracje adreséw i informacje o stanie interfejsu (UP/DOWN —
interfejs wlaczony/wytaczony, LOWER_UP/LOWER_DOWN — link warstwy niZszej na interfejsie /
jego brak)
— ip addr add ADDRESS dev INTERFACE — dodaje adres ADDRESS do interfejsu INTERFACE
— ip addr del ADDRESS dev INTERFACE — usuwa adres ADDRESS z interfejsu INTERFACE

« wlaczanie i wyltaczanie interfejsow

— ip link set INTERFACE up / ip link set INTERFACE down — wlaczenie / wylaczenie in-
terfejsu INTERFACE

— ip link set INTERFACE address ADDRESS — ustawienie adresu sprzetowego urzadzenia IN-
TERFACE na ADDRESS
« konfiguracja tagowanych VLANG6w

— ip link add link INTERFACE name INTERFACE.VLANID type vlan id VLANID — dodanie
interfejsu zwigzanego z tagowanym VLANem o numerze VLANID na interfejsie INTERFACE, mo-
dut 8021q powinien zosta¢ zatadowany automatycznie

2. Polaczenie takie przy jednakowych urzadzeniach, gdzie nadajnik i odbiornik trafia zawsze na te same piny, zamieniato
na kablu nadajnik z odbiornikiem, umozliwiajac transmisje miedzy nimi. Aktualnie zdecydowana wiekszos¢ urzadzen
obstuguje protokdét Auto MDI-X, ktéry umozliwia automatyczne ustalenie na ktérych pinach odbywa si¢ nadawanie,
a na ktorych odbiér. W rzadkich przypadkach konieczne moze by¢ jednak zastosowanie kabla skrosowanego
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ip link del INTERFACE.VLANID type vlan — usuniegcie interfejsu INTERFACE.VLANID
(zwiazanego z tagowanym VLANem VLANID na interfejsie INTERFACE)

 konfiguracja BRIDGE (programowego switcha)

ip link add INTERFACE type bridge — dodanie interfejsu bridge’owego o nazwie INTER-
FACE

ip link set SLAVE master INTERFACE — wtlaczenie interfejsu SLAVE w sktad bridge’owego
INTERFACE

ip link set SLAVE nomaster — wylaczenie interfejsu SLAVE z bridge’a

ip link show master INTERFACE — wyS$wietlanie portow sktadowych bridge’a o nazwie IN-
TERFACE

przydatne moze by¢ takze polecenie bridge

 konfiguracja BONDOw (interfejséw agregujacych inne w grupe celem zwiekszenia predkosci lub nie-
zawodnosci)

ip link add INTERFACE type bond — dodanie interfejsu bondingowego o nazwie INTERFA-
CE

ip link set SLAVE master INTERFACE — wiaczenie interfejsu SLAVE w sktad bondingu IN-
TERFACE

ip link set SLAVE nomaster - wytaczenie interfejsu SLAVE z bondingu

ip link show master INTERFACE - wyswietlanie portow sktadowych interfejsu bondingowego
o nazwie INTERFACE

» konfiguracja routingu

ip [-6] route — wysSwietlanie informacji na temat tras routingowych dla IPv4 (gdy wywotany
bez opcji -6) / IPv6 (gdy wywotany z opcja —6)

ip route add NETWORK via GATEWAY dev INTERFACE — dodanie trasy routingowej do sieci
NETWORK poprzez router o adresie GATEWAY na interfejsie INTERFACE

ip route del NETWORK via GATEWAY dev INTERFACE — usuniecie trasy routingowej do sieci
NETWORK ...

Czesto dostepne sa takze klasyczne polecenia:

» ifconfig wlaczanie i wylaczanie interfejséw sieciowych (up i down), ustawianie adresu IP i wyS$wie-
tlanie informacji o interfejsach.

route konfiguracja tras routingowych

vconfig dodawanie i usuwanie obstugi wskazanych VLANOw z danego interfejsu

bretl konfiguracja programowego switcha ethernetowego pomiedzy interfejsami (bridge)

ifenslave konfiguracja bondow

Innym przydatnym poleceniem z pakietu iproute2 jest tc, ktore stuzy do konfiguracji ustawien kontroli
przeplywu (np. kolejkowania) na interfejsach sieciowych. Do konfiguracji samych ethernetowych interfejsow
fizycznych (np. wymuszenia predkosci karty) uzywane jest polecenie ethtool. Natomiast do konfiguracji
sieci wifi moga by¢ uzye polecenia takie jak:

« iwconfig konfiguracja (wiekszosci - do czesci trzeba uzyé wlanctl-ng) bezprzewodowych interfejséw
sieciowych

wpa_

supplicant konfiguracja wigkszosci bezprzewodowych interfejsow sieciowych z wsparciem dla

WPA

wpa_

cli konfiguracja wiekszosci bezprzewodowych interfejsoéw sieciowych z wsparciem dla WPA

iwlist dodatkowe informacje z bezprzewodowych interfejséw sieciowych (przydatna zwtaszcza opcja
scan pokazujaca dostepne sieci
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Warto zaznaczy¢ iz konfiguracja dokonywana poleceniami takimi jak ip, tc, ifconfig, itp. jest konfi-
guracja typu runtime, czyli jest tracona po wylaczeniu systemu. Aby konfiguracja sieci byta trwata nalezy
polecenia takie zapisa¢ w postaci skryptu uruchamianego przy starcie systemu lub skorzysta¢ z systemo-
wych plikow konfiguracyjnych zwigzanych z siecia.

,_[ Zadanie 5.0.1 ]

Napisz polecenie ktére ustawi adres ip 172.33.13.113 (maska sieci to 255.255.255.0) na interfejsie
ethb.

,_[ Zadanie 5.0.2 ]

Napisz polecenie ktore ustawi trase routingowa do sieci 10.13.0.0/16 przez bramke o adresie ip
172.33.13.13.

5.1 Konfiguracja DNS

Za zamiane nazw domenowych na adresy IP odpowiadaja funkcje biblioteki standardowej C. Korzysta ona
do tego celu z konfiguracji zawartej w pliku /etc/resolv.conf. Powinien on zawiera¢ co najmniej jeden
wpis postaci nameserver ip_serwera_dns, okre$lajacy serwer rozwiazujacy nazwy DNS do ktérego be-
dziemy kierowaé nasze zapytania. Wpiséw tych moze by¢ kilka co pozwala na okreslenie serweréow uzywany
w przypadku niedostepnosci podstawowego (obecnie uzywane sa maksymalnie 3).

Dodatkowo plik ten moze posiadaé¢ wpisy domain okreslajacy domene lokalna (jezeli nie jest tu okreslona
a hostname zawiera domene to uzywana jest ta z hostname; jezeli nie chcemy uzywaé¢ mozna okresli¢ na
.) oraz search okreslajacy liste domen do przeszukiwania. Okreslaja one domeny, krére beda dodawane
jako surfix do domeny o ktora si¢ pytamy. Na przyktad gdy mamy domain abc.def, a pytamy si¢ o xyz
(bez kropki w srodku lub na koncu), biblioteka najpierw sprobuje ustali¢ adres xyz.abc.def. a potem
XyZ.

Plik ten pozwala ustawi¢ takze inne opcje zwiazane z odpytywaniem DNS - szczegélty w man 5 re-
solv.conf.

Innym plikiem zwiazanym z rozwijaniem nazw jest /etc/hosts, ktéry stanowi baze mapowan nazw
na numery IP. Jest on uzyteczny dla lokalnie definiowanych nazw i adresow. Wpisy w nim zawarte maja
priorytet wyzszy od informacji z DNS (jezeli host zostal znaleziony w tym pliku nie jest wykonywane
zapytanie do serwera rozwijajacego DNS).

5.2 konfiguracja automatyczna

W zaleznosci od ustawien sieci do ktorej podtaczony jest konfigurowany host mozliwe jest takze skorzystanie
z konfiguracji automatycznej DHCP i/lub autokonfiguracji IPv6.

5.2.1 DHCP

DHCP jest protokotem typu klient-serwer, pozwalajacym klientowi uzyskaé¢ informacje na temat konfigu-
racji sieci takie jak adres ip, dtugosé prefixu, trasy routingowe (w szczegdlnosci adres bramki domyslnej),
adresy serweréw DNS zaréwno dla IPv4, jak i IPv6.

Do pobrania konfiguracji z serwera DHCP 1 jej ustawienia stuzy najczeséciej polecenie dhclient (do-
stepne sa inne implementacje klienta dhep, np: udhcpc, dheped). Z wazniejszych opcji nalezy wspomnieé
o:

-6 — korzystanie z DHCPv6, czyli DHCP dla protokotu IPv6,
-n — nie ustawianie / uzywanie pobranej konfiguracji,

-d — nie przechodzenie w tlo (wlacza tez -v),

-v — wypisywanie wiekszej informacji o dziataniu programu.
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Dostepne sa tez rézne narzedzia diagnostyczne zwiazane z DHCP, np: dhcping, dhcp-probe. Linux
moze petnié¢ takze funkcje serwera DHCP, przy pomocy aplikacji takich jak np.: isc-dhcp-server, udhcpd,
dnsmasq, odhcpbce, dhcpybd, wide-dhcpuvb.

5.2.2 IPv6 autoconf

Innym sposobem automatycznej konfiguracji interfejsow sieciowych, wprowadzonym w IPv6 jest autokon-
figuracja w oparciu o adresy link-local generowane w oparciu o MAC adres karty sieciowej. Polega ona
na tym ze dla podsieci bedacych LAN’em przydzielana jest pula z maska /64 co umozliwia tworzenie
unikalnych numeréw IP w oparciu o (niepowtarzalne) numery sprzetowe MAC. 64 bitowy prefiks sieci
jest informacja rozgtaszana przy pomocy ICMPv6 przez routery (mechanizm radvd), a host dokleja do
niego cze$¢ go identyfikujaca zwiazang z adresem link-local. Radvd rozglasza takze informacje routingowe
(takie jak adres bramy - dhcpv6 tego nie potrafi), niestety nie da sie rozgtasza¢ w ten sposéb innej od
standardowej dla LAN dlugosci prefixu.

Linux domy$lnie ma wtaczony ten mechanizm, mozna go jednak wytaczy¢ poprzez echo 0 > /proc/
< sys/net/ipv6/conf/${IFACE}/autoconf, gdzie ${IFACE} oznacza interfejs na ktérym chcemy wyta-
czy¢ ten mechanizm.

5.3 Konfiguracja w proc

Konieczne / przydatne moze by¢ dokonywanie pewnych ustawieri poprzez jadrowe systemy plikoéw /proc
i /sys. Najczestszym przypadkiem jest wlaczenie przekazywania pakietéw pomiedzy interfejsami poprzez:

for £ in /proc/sys/net/ipv*/conf/*/forwarding; do echo 1 > $f; done

(powyzszy jednolinijkowiec wlacza forwading pakietéw IP dla IPv4 i IPv6 na wszystkich interfejsach)
Innym przyktadem jest pokazane wczesniej wytaczenie automatycznej konfiguracji IPv6, przydatne gdy
chcemy korzystac tylko z recznie przydzielanych adreséw.
Z opisem poszczegélnych ustawien w ramach systemu /proc/sys (w tym tych po$wieceonych obstudze
sieci z /proc/sys/net) mozna zapozna¢ si¢ m.in. na stronie https://sysctl-explorer.net/.

5.4 Filtracja pakietow

Oprocz wyzej oméwionej konfiguracji interfejsow i tras routingowych, czesto potrzebna jest konfiguracja
jadrowych mechanizmoéw filtracji pakietow.

Filtracja pakietéw umozliwia m.in. ignorowanie (drop) lub odrzucenie z komunikatem btedu (reject)
niepozadanego ruchu sieciowego — zaréwno wchodzacego, wychodzacego, jak i przekazywanego (jezeli
uruchomiona jest funkcjonalno$é¢ routera poprzez wpisanie wartosci 1 do /proc/sys/net/ipv*/conf/*/
- forwarding). Pozwala takze na $ledzenie potaczent (np. w celu innego traktowania potaczen nawiazanych
niz nowych) i manipulowanie przechodzacymi pakietami (np. modyfikacje adreséw IP i numeréw portéw
w ramach mechanizméw snat modyfikujacego adresy Zrédtowe i dnat modyfikujace adresy docelowe).

Do konfiguracji filtracji pakietéw stuzy polecenie nft. Na starszych systemach nft moze by¢ niedo-
stepny, wtedy mozna korzystac¢ z polecen:

« iptables, ip6tables konfiguracja filtréw dziatajacych na pakietach IP (iptables dla IPv4, ip6ta-
bles dla IPv6), filtracja moze odbywaé sie m.in. w oparciu o zrodtowe i docelowe adresy IP, numery
portéw, protokot warstwy transportowej, interfejsy oraz mechanizm $ledzenia potaczen; umozliwia
takze konfiguracje translacji adreséw (NAT).

» ebtables konfiguracja filtrow dziatajacych na poziomie switcha ethernetowego, filtracja moze odby-
waé sie m.in. w oparciu o zrédtowe i docelowe interfejsy i adresy sprzetowe.

» arptables konfiguracja filtréw zwiazanych z protokotem ARP (zamiany adresow IP na adresy sprze-
towe)

Konfiguracja filtracji pakietéw dokonywana z uzyciem polecen nft, iptables jest konfiguracja runtime
i jest tracona po wylaczeniu systemu.
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https://sysctl-explorer.net/

5.4.1 nft (nftables)

Polecenie nft 1list ruleset pozwala na wylistowanie wszystkich regut.

pakiet
przychodzacy

|

netdev — ingress

!

prerouting

T

wybér trasy
routingowe;j

lokalne przetwarzanie pakietéw ; 4
recive() / send() / ... orwar

: wyboér trasy . o
routingowe;j s 28
.......................................... Q'?'QO o
! .
S
B2 %
SR &
output 3 P
postrouting <
pakiet
wychodzacy

Rysunek 6: Trasa pakietu przez filtry nftables. Wskazano punkty zaczepien dla tancuchéow regut.

Tabele, tanncuchy i reguty

o Reguly (rule) grupowane sg w tancuchy (chains) w ramach ktérych przetwarzane sa kolejno (do
momentu napotkania reguty konczacej przetwarzanie pakietu).

« FLancuchy grupowane sg w tabele (table).

» Kazda tabela ma okreslong rodzine obstugiwanych adreséw (family), moga to by¢:

— inet (osobne lub wspélne reguly dla IPv4 i IPv6),
— ip (reguly tylko dla IPv4),
— ip6 (reguty tylko dla IPv6),
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— arp (reguty dla warstwy L2 przetwarzane przed uruchomieniem procesowania IP),
— bridge (reguly przetwarzane dla pakietéw przechodzacych przez softwerowy bridge),
— netdev (reguly przetwarzane w momencie wejécia ruchu na urzadzenie sieciowe, urzadzenie
musi by¢ okreslone dla tanicucha regut, moze by¢ alternatywa dla tc).
« Tabel danej rodziny moze by¢ wiele, stosowane beda taricuchu z wszystkich tych tabel (odpowiednio
do ich parametrow).

o Tabele dla réznych rodzin moga mie¢ taka sama nazwe.

Kierowanie ruchu do regut

e Ruch do tancucha moze byé¢ kierowany jawnie przez regule w innym tancuchu lub automatycznie
w oparciu o parametry danego tanicucha: typ (type), punkt zaczepienia (hook) i priorytet (priori-
ty).

» Pasujace tanicuchy (o tym samym punkcie zaczepienia) beda przetwarzane kolejno wg priorytetéw
do momentu napotkania reguty konczacej przetwarzanie pakietu w ktéryms z tych tarficuchéw (lub
przetworzenia wszystkich regut).

o Podstawowym typem tancucha jest filter. Dodatkowo moga by¢ uzyte typy:

— nat — translacja adresow sieciowych w oparciu o $ledzenie potaczenie (conntrack), reguly prze-
twarzaja tylko pierwszy pakiet potaczenia, pozostate przetwarza utworzony wpis conntrack,
typ moze by¢ uzyty jedynie w tancuchach tabel zwiazanych z protokotami IP (inet, ip, ip6)
z wyjatkiem tancucha forward

— route — zaakceptowanie w takim powoduje wyszukanie nowej trasy routingowej, typ moze by¢
uzyty jedynie w taricuchach wyjsciowych (zaczepionych w output) tabel zwigzanych z proto-
kotami IP (inet, ip, ip6)

o Dostepne punkty zaczepienia regut zaleza od rodziny:

— dla inet, ip, ip6 i bridge sa to: prerouting input forward output postrouting
— dla arp sa to: input output

— dla netdev sg to: ingress

o Priorytet jest okreslany swobodnie i moze by¢ wartoscig ujemny lub dodatnia. Warto mie¢ swiado-
mo$¢ iz $ledzenie pakietéw (conntrack) na wejsciu ma priorytet -200 (jest robione przed wiekszo$cia
innych regul) a na wyjsciu 300 (jest robione po wiekszosci innych regut).

Konstrukcja polecen

Polecenia nft mozna konstruowaé¢ na kilka sposobow. Mozemy dla kazdego elementu tworzonego fire-
walla wywolywaé polecenie nft — np ponizsze polecenie utworzy tablice ABC, w niej taficuch XYZ i w nim
jedna dwie reguty (akceptacje ruchu wchodzacego interfejsem “eth0” i ethl):

nft 'add table ip ABC'; nft 'add chain ip ABC XYZ'
nft 'add rule 1ip ABC XYZ iifname "ethO" accept'
nft 'add rule ip ABC XYZ iifname "ethl" accept'

Mozemy tez kilka polecent nft podaé¢ w jenym uruchomieniu komendy nft, rozdzielajac je érednikiem?:

nft 'add table ip ABC; add chain ip ABC XYZ
add rule ip ABC XYZ iifname "ethO" accept
add rule ip ABC XYZ iifname "ethl" accept'

3. Zauwaz ze popzrednio $rednik byl poza cudzystowem (aby bash zinterpretowal go jako koniec pierwszej komendy),
a teraz musi by¢ wewnatrz cudzylowia lub byé zabezpieczony w inny sposéb (aby bash nie zinterpretowal go jako
koniec komendy).
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Zauwaz ze w pierwszej linii mamy dwa polecenia nft rozdielone srednikiem, a w kolejne nie sg juz nim
rozdzielane. Wynika to z tego ze w sktadni nft — podobnie jak w bashu — srednik moze zosta¢ zastapiony
nowa linig.

W obu tych wypadkach dodajac kolejna regutem musimy kazdorazowo powtaraé¢ okreslenie jej loka-
lizacji (typ tablicy, jej nazwe i nazwe tancucha). Aby tego uniknaé¢ mozna zastoswaé zapis z blokami
wydzielanymi przy pomocy nawiaséw klamrowych:

nft 'table ip ABC { chain XYZ { iifname "ethO" accept; iifname "ethl" accept; }; };'

Zauwaz Sredniki po kazdym z wewnetrznych polecen i po klamerkach konczacych bardziej zewnetrzne
polecenia. W przypadku zapisu wieloliniowego, gdyby wystepowal tam znak nowej linii mogtyby by¢ one
pominiete.

Wszystkie powyzsze zapisy generuja identyczny uktad regut firewalla. Zapis ten mozna jeszcze bardziej
skompresowaé, ale uzyskamy wtedy tez bardziej skompresowang regute firewalla:

nft 'table ip ABC { chain XYZ { iifname {"ethO", "ethl"} accept; }; };'

Pliki konfiguracyjne

#!/usr/sbin/nft -f
flush ruleset

table inet filter {
chain INPUT {
type filter hook input priority O; policy drop;

# lo and established / invalid connections
iifname "lo" accept

ct state {established, related} accept

ct state invalid reject

# icmp, igmp
meta l4proto icmp icmp type timestamp-request reject
meta ld4proto {icmp, ipv6-icmp, igmpl} accept

# ssh
ip saddr 10.40.0.0 tcp dport ssh accept
ip6 saddr {
2001:db8:0:a17::123,
2001:db8:0:1313::/64
+ tcp dport ssh accept

# reject all other packets with ICMP error
reject

+

Zauwaz ze zamiast powtarzac regute dla kazdego adresu:

ip6 saddr 2001:db8:0:a17::123 tcp dport ssh accept
ip6 saddr 2001:db8:0:1313::/64 tcp dport ssh accept

20



mozemy podaé zbiér parametrow (np. adreséw) w klamerkach w ramach jednej reguly (tak jak pokazano
powyzej). Mozliwe jest takze definiowanie zbioréw adreséw (set) i odwolywanie sie do nich z uzyciem
Onazwa.

Podobnie jak przy wpisywaniu polecen nftables besposrednio w argumentach polecenia nft, takze w pli-
kach konfiguracyjnych mozemy zapisywaé je zaréwno w ,notacji klamerkowej” (jak powyzej) jak i ciagu
kolejnych polecen - np.:

#!/usr/sbin/nft -f

add table ip filter

add chain ip filter POST {type nat hook postrouting priority 100; policy accept;}
add rule ip filter POST oifname "ens4" ip saddr 10.40.0.0/24 snat to 213.135.50.250

Co tworzy maskowanie adreséw IP z 10.40.0.0/24 na 213.135.50.250 dla ruchu wychodzacego interfejsem
ens4 i jest rownowazne:

#!/usr/sbin/nft -f
table ip filter {
chain POST {
type nat hook postrouting priority 100; policy accept;
oifname "ens4" ip saddr 10.40.0.0/24 snat to 213.135.50.250

Od wersji 0.9.2 nftables mozliwe jest tez tworzenie wspoélnych regut dla udp i tcp w nastepujacy sposéb:
add rule inet filter INPUT meta l4proto {tcp, udp} th dport domain

,_[ Zadanie 5.4.1 ]

Napisz polecenia ktére wtacza przekazywanie pakietéw (routing) pomiedzy interfejsami eth3 i eth4,
ale nie zezwola na przekazywanie pakietéw innymi interfejsami (w tym pakietéw inny interfejs <
eth3 / eth4).

Wskazowka: skorzystaj z regqul filtracji pakietow

5.4.2 iptables

Iptables wykorzystuje kilka tablic regut (najistotniejszymi sa filter i nat). Tablica moze zostaé okreslona
przy pomocy opcji —t, jezeli nie uzyto tej opcji operacje beda wykonywane na tablicy filter. Zaleznosci
pomiedzy poszczegdlnymi tancuchami i tablicami przedstawia (uproszczony) diagram przejscia pakietu
przez mechanizm iptables:

W kazdej z tablic wystepuje kilka réznych tancuchéw regut. Kazdy tancuch posiada akcje domyslna,
ktéra moze zostaé¢ ustawiona komendg iptables [-t TABLICA] -P EANCUCH AKCJA. Reguly do wskaza-
nego tancucha (w wskazanej tablicy) moga by¢ dodawane/usuwane z uzyciem komend:

o iptables [-t TABLICA] -A|-D EANCUCH REGUEA — dodanie (-A) lub usuniecie (-D) reguly

o iptables [-t TABLICA] -I EANCUCH POZYCJA REGUEA — wstawienie reguty na wskazang pozycje

o iptables [-t TABLICA] -F EANCUCH — usuniecie wszystkich regut z tancucha

Reguly sktadaja sie ze zbioru dopasowan (filtréw) w postaci opcji do komendy iptables oraz akcji

podawanej po opcji -j, do najistotniejszych filtréw naleza:

e -s ADRES — pasuje gdy adres zrédtowy w pakiecie zgadza si¢ z podana siecia IP (lub pojedynczym
adresem)

o —d ADRES - pasuje gdy adres docelowy w pakiecie zgadza sie z podang sieciag IP (lub pojedynczym
adresem )

o —p PROTOKOE --dport PORT — pasuje gdy pakiet zawiera w sobie pakiet wskazanego protokotu (np.
tep, udp) i adresowany jest na wskazany numer portu
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nat

POSTROUTING

v

pakiet
wychodzacy
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Rysunek 7: Trasa pakietu przez filtry iptables. Wskazano punkty zaczepien nazwy tancuchéw.

e —i INTERFEJS — pasuje gdy pakiet przyszedl wskazanym interfejsem sieciowym

e -0 INTERFEJS — pasuje gdy pakiet wychodzi wskazanym interfejsem sieciowym

Najistotniejszymi akcjami jest ACCEPT (zaakceptowanie/przepuszczenie pakietu przez tancuch), RE-
JECT (odrzucenie pakietu z wygenerowaniem komunikatu btedu poprzez ICMP), DROP (zapomnienie
o pakiecie / ciche zignorowanie) oraz LOG (zapisanie informacji do logu).

Przyktad konfiguracji iptables:

‘# polityki domyslne
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iptables -P INPUT DROP
iptables -P FORWARD ACCEPT
iptables -P OUTPUT ACCEPT

# interfejs lokalny oraz potgczenia nawigzane

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -m state --state ESTABLISHED -j ACCEPT
iptables -A INPUT -m state --state INVALID -j REJECT

# SSH
iptables -A INPUT -p tcp --dport ssh -s 0.0.0.0/0 -j sshguard
iptables -A INPUT -p tcp --dport ssh -s 0.0.0.0/0 -j ACCEPT

## ICMP
iptables -A INPUT -p icmp -j ACCEPT

## RESZTA
iptables -A INPUT -j REJECT

Do wyséwietlenia wszystkich regul mozna uzyé¢ komendy iptables-save / ip6tables-save. Generuje
ona skrypt ktéry moze zosta¢ wezytany przy pomocy iptables-restore / ip6tables-restore.

5.5 Sieci bezprzewodowe
Linux moze by¢ takze klientem sieci bezprzewodowych WiFi - do ich konfiguracji przydac¢ mogg sie naste-
pujace narzedzia:

« iwconfig — podstawowe operacje na interfejsie bezprzewodowym

e iwlist — listowanie "widocznych” sieci i informacji o nich

e wpa_supplicant — laczenie si¢ z sieciami zabezpieczonymi WPA
Linux moze by¢ nie tylko klientem takich sieci, ale petni¢ w nich tez funkcje access pointu, do tego zadania
pomocne moga by¢ narzedzia takie jak:

e hostapd — uruchomienie access pointa na bazie linuxa i karty wifi

e dnsmasq — serwer DHCP oraz serwer maskujacy DNS
(nie tylko dla sieci bezprzewodowych, ale czesto uzywany z hostapd)

oraz oczywiscie odpowiednia konfiguracja routingu i przekazywania pakietow.

6 Programowanie uslug sieciowych

6.1 wysytanie danych po UDP

import socket, sys

if len(sys.argv) '= 3:
print ("USAGE: " + sys.argv[0] + " dstHost dstPort", file=sys.stderr)
exit (1)

# pobieramy informacje o adresach na ktore rozwija sie podana nazwa hosta / uslugi
# dzieki tej funkcji jako dstHost mozemy podal zarowno nazwe domenowg jak % numer IP

# (w ktorejs z standardowych notacji) hosta z ktérym chcemy sie potgczyc
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# a jako dstPort numer portu lub nazwe ustugi z /etc/services
dstAddrInfo = socket.getaddrinfo(sys.argv[l], sys.argv[2], type=socket.SOCK_DGRAM)

# funkcja ta mam zwraca liste dostepnych mozliwosci polgczenia (np. nazwa domenowa
# moze rozwijalé sie na wiele réznych adresow), przekazujgc do getaddrinfo
# opcjonalny argument type zaweziliSmy ta liste do polgczen UDP (SOCK_DGRAM)

# moglibysmy prébowaé kolejnych adreséw w petli, ale w tym prostym przyktadzie
# prébujemy uzyé jedynie pierwszego ze zwroconych adreséw
dstAddrInfo = dstAddrInfol[0]

# otwieramy gniazdo
sfd = socket.socket(dstAddrInfo[0], socket.SOCK DGRAM)

# wysylamy dane
sfd.sendto("Ala ma kota".encode(), dstAddrInfo[4])

6.2 odbiér danych po UDP

import socket, sys

if len(sys.argv) != 2:
print ("USAGE: " + sys.argv[0] + " listenPort", file=sys.stderr)
exit (1)

# otwieramy gniazdo
sfd = socket.socket(socket.AF _INET6, socket.SOCK_DGRAM)

# ustawiamy opcje gniazda pozwalajgcg na jednoczesng obstuge IPv4 i IPv6
sfd.setsockopt (socket.IPPROTO_IPV6, socket.IPV6_VEONLY, O)

# ustawiamy adres i port ma ktérym stuchamy
# adres zerowy oznacza stuchanie na wszystkich adresach IP danego hosta
sfd.bind(('::', int(sys.argv[1])))

while True:
# czekamy na dane, gdy je otrzymamy to odbieramy
data, sAddr, = sfd.recvfrom(4096)
# 1 wypisujemy co © od kogo dostalidmy
print("odebrano od", sAddr, ":", data.decode());

6.3 klient TCP

import socket, select, sys

if len(sys.argv) '= 3:
print ("USAGE: " + sys.argv[0] + " dstHost dstPort", file=sys.stderr)
exit(1);
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# struktura zawierajgca adres na ktory wysytamy
dstAddrInfo = socket.getaddrinfo(sys.argv[l], sys.argv[2], proto=socket.IPPROTO_TCP)

# moglidmy uzyskaé kilka adreséw, wiec probujemy uzywaé kolejnych do skutku
for ailter in dstAddrInfo:

try:
print ("try connect to:", ailter[4])
# utworzenie gniazda sieciowego ... SOCK_STREAM oznacza TCP

sfd = socket.socket(ailter[0], socket.SOCK_STREAM)
# potgczenie ze wskazanym adresem
sfd.connect(ailter[4])
except:
# jezeli sie nie udato ... zamykamy gniazdo
if sfd:
sfd.close()
sfd = None
# 1 probujemy nastepny adres
continue
break;

if sfd == None:
print("Can't connect", file=sys.stderr)
exit(1);

# wysylante
sfd.sendall("Ala ma Kota\n'".encode())

# czekanie na dane % odbidér danych
while True:
rdfd, , _ = select.select([sfd], [], [], 13.0)
if sfd in rdfd:
d = sfd.recv(4096)
d = d.decode()
print(d, end="")

# odbior pustego pakietu ludb pakietu zawierajgcego
# jedynie pustqg linte konczy dziatanie

if d == "" or d == "\n" or d == "\r\n":
break
else:
# timeout koficzy dzialante
break

# zamykanie polgczenia
sfd.shutdown (socket.SHUT _RDWR)
sfd.close()

Kod do pobrania: https://bitbucket.org/0OpCode-eu-org/opcode-vip/raw/master/vademecu
m/ code-src/sieciowe/TCP_~-_klient.py
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6.4 serwer TCP

import socket, select, signal, sys, os

MAX_CHILD = 5
QUERY_SIZE = 3
TIMEOUT = 13
BUF_SIZE = 4096

if len(sys.argv) != 2:
print ("USAGE: " + sys.argv[0] + " listenPort", file=sys.stderr)
exit(1);

# obstuga sygnatu o zakonczeniu potomka
childNum = O
def onChildEnd(s, f):
print("odebrano sygnat o Smierci potomka')
global childNum
childNum -= 1
os.waitpid(-1, os.WNOHANG) ;
signal.signal(signal.SIGCHLD, onChildEnd)

# utworzenie gniazd siectowych ... SOCK_STREAM oznacza TCP
sfd _v4 = socket.socket(socket.AF _INET, socket.SOCK_STREAM)
sfd_v6 = socket.socket(socket.AF _INET6, socket.SOCK_STREAM)

# ustawienie opcji gniazda ... IPV6_V6ONLY=1 wylgcza korzystanie
# 2z tego samego socketu dla IPv4 i IPv6
sfd_v6.setsockopt (socket.IPPROTO_IPV6, socket.IPV6_V60ONLY, 1)

# przypisanie adresow ...
# '0.0.0.0' oznacza dowolny adres IPvj (czyli to samo co INADDR_ANY)

# '::' oznacza dowolny adres IPv6 (czylt to samo co in6addr_any)
sfd_v4.bind(('0.0.0.0", int(sys.argv[1])))
sfd_v6.bind((':: ", int(sys.argv([1])))

# okredlenie gniazd jako uzywanych do odbioru potgczen przychodzgcych
# (dtugoSé kolejki potgczen ustawiona na wartoSé QUERY_SIZE)
sfd_v4.listen(QUERY_SIZE)

sfd v6.listen(QUERY_SIZE)

# czekanie na polgczenia z uzyciem select() w nieskonczonej petlt
while True:
sfd, _, _ = select.select([sfd_v4, sfd_v6], [1, [1)
for fd in sfd:
# odebranie potgczenia
sfd_c, sAddr = fd.accept()

# weryfikacja iloSct potomkow

if childNum >= MAX CHILD:
print("za duzo potomkdédw - odrzucam potaczenie od:", sAddr);
sfd_c.send("Internal Server Error\r\n".encode())
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sfd_c.close()
break

# aby méc obslugiwacé wiele potgczen rozgaleziamy proces
pid = os.fork()
if pid > O:
# rodzic - zwiekszamy licznik potomkoéw
childNum += 1
else:
# potomek - obstuga danego potgczenia
print("potaczenie od:", sAddr)
while True:
# czekanie na dane z timeout'em
# aby zabezpieczyl sie przed atakiem DoS
rd, , _ = select.select([sfd c], [], [], TIMEOUT)
if sfd ¢ in rd:
data = sfd_c.recv(BUF_SIZE)

if data:
print("odebrano od", sAddr, ":", data.decode());
sfd_c.send(data)

else:
print("koniec potaczenia od:", sAddr)
break

else:
print ("timeout potaczenia od:", sAddr)
break

# zamykantie poigczenia
sfd_c.shutdown(socket.SHUT_RDWR)
sfd c.close()

sys.exit ()

Kod do pobrania: https://bitbucket.org/0OpCode-eu-org/opcode-vip/raw/master/vademecu
m/ code-src/sieciowe/TCP_-_serwer.py

,__i ZadankaﬁillJ

Napisz (w Pythonie lub C/C++) serwer TCP, ktéry oczekuje ze klient wysle mu liczbe (z zakresu
od 2 do 9), w odpowiedzi na ktéra serwer odesle do tego klienta tréojkat z gwiazdek odpowiednie;
wielkosci. Na przyktad dla zadania klienta w postaci 73” powinien to by¢:

*
%k
ok ok

,__i Zadank36112}

W skrypcie znajduja sie przykladowe kody wysylajacy dane po UDP ("klient UDP”) i odbieraja-
cy dane po UDP ("serwer UDP”) oraz kod serwera ustugi ”echo” (odsytajacej odebrane dane do
nadawcy) w wariancie TCP, ktéra omawialiSmy na wykladzie.

W oparciu o te informacje napisz (w Pythonie lub C/C++4) program realizujacy funkcje serwera
echo z uzyciem UDP.
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,_[ Zadanie 6.0.3 ]

Uruchom dwie instancje serwera echo korzystajacego z protokotu UDP.

Zastanow sie co by sie stato jezeli jeden z tych serweréw dostaltby pakiet pochodzacy od drugiego
z nich?

Korzystajac z pakietu scapy oraz posiadajac prawa root’a mozemy przy pomocy Pythona wysytac¢
dowolnie spreparowane pakiety IP:

from scapy.all import IP, IPv6, UDP, send

send (IPv6 (src=sIP, dst=dIP) / UDP(sport=sPort, dport=dPort) / "ABC ... XYZ")
# powyzsza funkcja utworzy (a nastepnie wysle):

# -+ pakiet IPv6 od sIP do dIP

# (adresy podajemy jako napisy),

# - w ktorym jest pakiet UDP z portem Zréditowym sPort % docelowym dport

# (porty podajemy jako wartosSci numeryczne)

# -+ w ktorym sqg dane "ABC ... XYZ"

# jezeli zamiast IPv6() uzyjemy IP() bedziemy uzywaé pakietu IPuvj

# mozemy tez zaimportowaé inne funkcjonalnosci z moduiu scapy
# (np. ICMP, TCP, ...) i uzywaé ich do budowy naszych pakietiw

Modyfikujac powyzszy kod sprobuj wystaé sfalszowany pakiet adresowany do jednego z serwerdw,
ktory jako adres nadawcy ma podany drugi z serweréw.

Scapy nie jest elementem biblioteki standardowej pythona — konieczne moze byc zainstalowanie pa-
kietu python3-scapy albo zainstalowanie go poprzez managera modutéw pythonowoych ,pip”: pip3
install scapy-python3.

,_[ Zadanie 6.0.4 ]

Zobacz co sie stanie jezeli w sfatszowanym pakiecie podasz ten sam serwer jako nadawce i odbiorce.
Ustuga UDP-echo byta kiedy$s powszechnie stosowana ustuga diagnostyczng umozliwiajaca testo-
wanie polaczenia sieciowego. Do tej pory ma nawet przyznany standardowy numer portu (7). Jak
myslisz dlaczego ustuga UDP-echo nie jest juz powszechnie dostepna na kazdym komputerze pod-
taczonym do Internetu?

7 Wyklad wideo*

o Podstawy sieci komputerowych — http://video.opcode.eu.org/10.01-sieci-podstawy.mkv
» Internet Protocol — http://video.opcode.eu.org/10.02-sieci_ip.mkv

o Adresacja i routing IP — http://video.opcode.eu.org/10.03-routing_ip.mkv

o TCP, UDP, ICMP i DNS — http://video.opcode.eu.org/10.04-tcp_udp_dns_icmp.mkv

o Ustugi sieciowe i tunele — http://video.opcode.eu.org/10.05-uslugi_tunele.mkv

o FEthernet — http://video.opcode.eu.org/11.01-ethernet.mkv

o Standardy sieciowe — http://video.opcode.eu.org/11.02-standardy.mkv

« Konfiguracja sieci — http://video.opcode.eu.org/11.03-konfiguracja.mkv

4. Filmy posiadaja napisy wgrane do kontenera multimedialnego jako osobny strumien — napisy moga by¢ wtaczone lub
wylaczone w odtwarzaczu. W wielu filmach duzo dzieje sie "na dole ekranu”, dlatego polecamy odtwarza¢ filmy z napi-
sami umieszczonymi ponizej filmu, np. przy pomocy polecenia: vlc --video-filter='croppadd{paddbottom=120}"
—-—sub-margin=-10 PLIK.mkv
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o Programowanie ustug sieciowych —http://video.opcode.eu.org/11.04-programowanie.mkv

8 Literatura dodatkowa

e SSH jako VPN (http://blog.opcode.eu.org/2020/06/09/ssh_jako_vpn.html) — opis konfigu-
racji tuneli SSH

o Linux - podrecznik administratora sieci (http://www.interklasa.pl/portal/index/subjectpa
ges/informatyka/linuxadm.pdf)

o Introduction to TCP/IP (https://www.coursera.org/learn/tcpip/home/welcome) — kurs na
coursera.org

9 Rozwigzania zadan

Tresci zadan zamieszczone zostaty w odpowiednich rozdziatach skryptu.

Ponizej zamieszczone sg przyktadowe rozwigzania ,, gtéwnych” zadan z tego skryptu wraz z komentarzami.
Wiemy ze zajrzenie do nich juz przy pierwszej trudnosci jest kuszace, mimo to rekomendujemy przynaj-
mniej podjac¢ uczciwg, co najmniej kilkunastominutows na kazde z zadan, probe rozwigzania tych zadania
bez zagladania do odpowiedzi.

Pamietaj!: Samodzielne rozwiazanie problemu (wraz z wszystkimi trudnosciami po drodze i popelnionymi
btedami) jest duzo bardziej ksztatcace od nawet wielokrotnego przepisania gotowego rozwiazania, jednak
nawet jednokrotne przepisanie rozwigzania jest bardziej ksztatcace od wielokrotnego przekopiowania go.
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http://video.opcode.eu.org/11.04-programowanie.mkv
http://blog.opcode.eu.org/2020/06/09/ssh_jako_vpn.html
http://www.interklasa.pl/portal/index/subjectpages/informatyka/linuxadm.pdf
http://www.interklasa.pl/portal/index/subjectpages/informatyka/linuxadm.pdf
https://www.coursera.org/learn/tcpip/home/welcome
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