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1 Praca w terminalu

Komputer nazywany jest elektroniczng maszyna liczaca. Oznacza to ze zajmuje sie on gtéwnie wykonywa-
niem jaki$ operacji arytmetycznych, logicznych. W zalezno$ci od wyniku takich operacji moze wykonywac
skoki do innego miejsca, co pozwala czyli wykonanie innego zbioru instrukcji w zaleznosci od danych lub
dziatan uzytkownika.

Komputer zajmuje si¢ jedynie wykonywaniem takich ciggéw instrukcji sktadajacych sie na program
komputerowy. Z punktu widzenia procesora je wykonujacego, maja one zawsze posta¢ kodu maszynowego,
czyli numeru instrukcji do wykonania i jej argumentow. Z punktu widzenia programisty, moga by¢ one
reprezentowane przez ztozone instrukcje jezykéw wyzszego poziomu lub wywotania funkeji bibliotecznych.
Natomiast z punktu widzenia uzytkownika, czesto sa nimi cale gotowe programy, czy tez jakies konkretne
funkcje w ramach danego programu.,

Zawsze jednak potrzebna jest metoda wprowadzenia takiego ciggu instrukcji oraz odebrania wynikéw
dziatania programu. Dawno temu polegato to na przygotowaniu catosci programu na jakim$ nosniku (np.
kartach perforowanych), uruchomieniu komputera, a nastepnie odebraniu wygenerowanych wynikéw na
jakim$ nosniku (np. w postaci wydruku). Interakcja z komputerem ograniczata sie do mozliwosci niskopo-
ziomowego podgladania stanu jego dziatania i ewentualnie mozliwosci wptyniecia na dziatanie programu,
z poziomu pulpitu technicznego.

Prace interaktywng umozliwita dopiero komunikacja tekstowa, pozwalajgaca na prowadzenie swego ro-
dzaju dialogu z komputerem, w trakcie jego pracy. Dialogu polegajacego na przesytaniu do komputera
polecen i danych oraz odbieraniu wynikéw jego dziatania. Urzadzenie umozliwiajace taka tekstowa komu-
nikacje z komputerem nazywamy terminalem.

Podstawowym sposobem wydawania polecen w systemach typu Unix jest wpisywanie ich w terminalu.
Terminal moze pracowaé¢ w trybie tekstowym lub moze byé¢ uruchomiony (jako tzw. emulator terminala)
w trybie graficznym.

1.1 Powloka

Wprowadzane polecenia interpretowane sg przez dziatajacy w terminalu program nazywany powtloka (in-
terpreterem polecen). W terminalu moga by¢ uruchamiane kolejne (takie same lub rézne) interpretery
polecenn. Rézne interpretery korzystaja z réznych skladni oraz czesto réznia sie znakiem zachety (czyli
wypisanym tekstem poprzedzajacym wprowadzane polecenia).

1.1.1 bash

Bash jest chyba najpopularniejsza powloka (interpreterem polecer) systemowa w Srodowiskach linukso-
wych. Jest zgodny ze skladnig z sh, zapewnia m.in. obstuge zmiennych (zasadniczo napisowych) oraz
oméwionych w dalszej czesci skryptu znakoéw uogoélniajacych.

Edycja i historia linii polecen ]

Bash, podobnie jak wiele innych interpreteréw polecenn (np. Python) umozliwia edycje linii poleceri oraz
korzystanie z jej historii.* Poruszanie sie po historii linii polecent mozliwe jest strzatkami gora/do6t, wyszu-



kiwanie w historii przy pomocy Ctrl+R. Dostepne jest tez polecenie wbudowane history umozliwiajace
wypisanie calej zapamietanej historii oraz zarzadzanie nia.

.....

-completion — takze innych argumentéw poleceri) przy pomocy tabulatora.

a. Bash korzysta w tym celu z popularnej biblioteki GNU Readline (wigcej na jej temat: https://en.wikipedia
.org/wiki/GNU_Readline). Biblioteka ta moze zostaé¢ uzyta w kodzie programu do obstugi wejécia, ale moze
zosta¢ dodana do takze zewnetrznie przy pomocy np. rlwrap.

1.1.2 screen i tmux

screen i tmux sg tzw. multiplexerami terminala - pozwala na uzyskanie wielu okien konsoli (takze np.
wyswietlanych jedno obok drugiego) na pojedynczym terminalu. Ponadto pozwalaja na odtaczanie i pod-
taczanie sesji, co pozwala na tatwe pozostawienie dziatajacego programu po wylogowaniu i powrét do niego
péznie;j.

1.2 Komendy

Unixowe komendy (czyli polecenia rozumiane przez bash lub inny interpreter zgodny z sh) sktadaja sie
z nazwy polecenia oraz opcji i argumentow. Nazwg polecenia moze by¢ nazwa funkcji wbudowanej, nazwa
programu (znajdujacego sie w Sciezce wyszukiwania programéw) lub pela $ciezka do programu. Po na-
zwie polecenia moga wystepowaé opcje i/lub argumenty. Sa one oddzielane od nazwy polecenia i od siebie
przy pomocy spacji'. Nie ma silnego rozréznienia opcji od argumentéw, typowo stosowana konwencja jest
rozpoczynanie opcji od pojedynczego mysélnika (opcje krétkie - jednoliterowe) lub dwéch myslnikéw (opcje
dtugie). W przypadku stosowania tej konwencji po pojedynczym myslniku moze wystepowaé kilka bezar-
gumentowych opcji jednoliterowych. Typowo argumenty opcji oddzielane sa od nich spacja (w przypadku
opcji krétkich) lub znakiem réwnosci (w przypadku opcji dlugich). Jezeli ktérys z sktadnikéw komen-
dy (np. argument) zawiera spacje nalezy je zabezpieczy¢ przy pomocy odwrotnego ukosnika lub ujecia
zawierajacego je napisu w apostrofy lub cudzystowa.

1.3 Uzyskiwanie pomocy

Informacje na temat dziatania danej komendy oraz jej opcji mozna uzyska¢ w wbudowanym systemie
pomocy przy pomocy polecen man lub info / pinfo. Wigkszosé polecen obstuguje takze opcje ——help lub
-h, ktére wysdwietlajg informacje na temat ich uzycia.

| Notacja !

Zaréwno w tekstach pomocy jak i w tym dokumencie stosowana jest konwencja polegajaca na oznaczaniu
opcjonalnych argumentéw poprzez umieszczanie ich w nawiasach kwadratowych (jezeli podajemy ten ar-
gument do komendy nie obejmujemy go juz tymi nawiasami) oraz rozdzielaniu alternatywnych opcji przy
pomocy |. Np. a [b] cld oznacza iz polecenie a wymaga argumentu postaci ¢ albo d, ktéry moze by¢

poprzedzony argumentem b.

1.4 more i less

Jezeli wynik jakiej§ komendy nie miesci sie na ekranie do jego obejrzenia mozemy uzy¢ polecenn more lub
less. Sg to programy umozliwiajace przegladanie tekstu ekran po ekranie. 1ess posiada wigksze mozliwosci
od more (w szczegdlnoéci posiada mozliwosé przegladanie dokumentu w tyt)?. Programy te koricza sie po

1. zasadniczo dowolnego ciagu biatych znakéw: spacji, tabulatoréw, etc..

2. wybrane przydatne opcje: -X nie czySci ekranu przy wychodzeniu z less’a (calo$é historii wy$wietlania pliku pozostaje
w historii terminala) -F automatycznie koriczy gdy wys$wietlany tekst miedci si¢ na jednym ekranie -R przepuszcza
surowe sekwencje sterujace terminalem dotyczace koloréw
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wcidnieciu klawisza gq. 1ess umozliwia takze wyszukiwanie — klawisz / pozwala na wprowadzenie szukane;j
frazy, a n na wyszukanie kolejnego wystapienia. Programy te umozliwiaja tez wyswietlanie wskazanych
jako argumenty plikow.

1.5 Przekierowania

Typowo program posiada trzy strumienie danych: jeden wejéciowy (stdin) i dwa wyjsciowe (stdout i stderr).
Standardowe wyjsécie mozemy przekierowa¢ na standardowe wejécie innego programu przy pomocy |, np:

1s --help | 1less

Konstrukcja ta przekieruje wynik komendy 1s uruchomionej z opcja —-help do komendy less.

Mozemy takze przekierowaé standardowe wyjscie do pliku (przy pomocy > lub >>, gdy chcemy dopi-
sywaé do pliku) lub pobraé¢ standardowe wejécie z pliku (przy pomocy <). 2> pozwala na przekierowanie
standardowego wyjscia btedu do pliku.

Jezeli zachodzi potrzeba potaczenia obu strumieni mozemy uzy¢ 2>&1 w celu przekierowania strumienia
drugiego do pierwszego. Nastepnie mozemy uzy¢ | aby przekierowaé¢ potaczony strumien do nastepnej
komendy. Jezeli chcemy przekierowaé¢ go do pliku potaczenie strumieni powinno mie¢ miejsce po przekie-
rowaniu pierwszego z nich do pliku, np.:

ls . NielIstniejacyPlik >log.txt 2>&1

Bash pozwala uzy¢ >& i |&, ktore przekierowuja oba strumienie odpowiednio do pliku lub standardowego
wejscia innego polecenia, ale jest to rozszerzenie wykraczajace poza standardowa sktadnie sh.

1.6 Kod powrotu polecenia oraz laczenie polecen

Kazde uruchamiane polecenie po zakoniczeniu dzialania zwraca liczbowy kod powrotu (w przypadku pro-
graméw w C jest to warto$é¢ zwracana z funkcji main). Zero oznacza ze polecenie zakoniczylo sie sukcesem
(np. znaleziono szukane pliki), wartosé¢ nie zerowa ze zakonczyto sie porazka (np. nie ma pasujacych plikow)
lub btedem (np. sktadnia wprowadzonego polecenia byta niepoprawna).

Polecenia moga by¢ taczone na rézne sposoby — z wykorzystaniem tej informacji lub nie:

e a && b — polecenie b wykona sie gdy a zakonczyto sie sukcesem (zwrécito kod 0)
e a || b—polecenie b wykona si¢ gdy a zakonczyto sie porazka lub btedem (zwrécito kod rézny od 0)
e a ; b— polecenie b po zakoriczeniu polecenia a (bez wzgledu na jego kod powrotu)
e a & b — polecenie b bedzie wykonywane réwnoczesnie z a (doktadniej polecenie a zostanie urucho-
mione w tle, a na terminal zajmie polecenie b)
Spacje w powyzszych konstrukejach sg opcjonalne. Srednik i pojedynczy & moga byé dodane do pole-
cenia takze gdy nie ma kolejnego w ciagu:

e a& uruchomi polecenie a w tle i odda linie polecen,

 a; uruchomi polecenie a (dokladnie tak samo jakby nie bylo tego $rednika).

1.7 Katalog roboczy

System plikéw ma strukture hierarchiczna (drzewiasta) i rozpoczyna sie w korzeniu oznaczanym uko-
snikiem: /. Mozliwe jest wyrazanie wszystkich Sciezek od korzenia, jednak nie jest to zbytnio wygodne.
Interpreter polecen taki jak bash potrafi znajdowac sie gdzie$ w tej strukturze plikow i miejsce to nazywane
jest biezacym katalogiem roboczym (Present Working Directory). Wzgledem niego beda wyrazane $ciezki
nie zaczynajace sie od korzenia, moze by¢ tez oznaczony jawnie przy pomocy pojedynczej kropki.

e cd [&ciezka] zmiana biezacego katalogu,
warto zauwazy¢, iz katalogi w $ciezce oddzielamy ukosnikami /, biezacy katalog oznaczamy kropka
., nadrzedny oznaczamy dwiema kropkami . .,
Sciezki zaczynajace sie od uko$nika / oznaczaja Sciezki bezwzgledne (od korzenia systemu plikéw),
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pozostate oznaczaja $ciezke wzgledng (wyrazona wzgledem bierzacego katalogu),
katalog domowy oznacza sie tylda ~

« pwd wyswietla $ciezke do biezacego katalogu

1.8 viivim

vi jest chyba najbardziej zaawansowanym edytorem, ktérego obecnos$é gwarantuje standard POSIX3. vim
jest mocno rozbudowanym jego klonem, oferujacym bardzo zaawansowane funkcjonalnosci, powszechnie
stosowanym jako zamiennik oryginalnego vi. vim obstuguje 3 podstawowe tryby pracy: komend (stuzacy do
wydawania opisanych nizej polecen), wizualny (stuzacy do zaznaczania i wydawania niektérych komend),
edycji (wstawiania/nadpisywania - stuzacy do wprowadzania tekstu). Podstawowa klawiszologia:

o przelaczanie pomiedzy trybami:

Esc powro6t do trybu komend

i tryb wstawiania; A tryb wstawiania ze skokiem na koniec linii, o / 0 tryb wstawiania ze
wstawieniem nowej linii po / przed bierzaca

R tryb zastepowania
Insert zmiana trybu wstawiania i zastepowania

v tryb wizualny (umozliwia zaznaczenie przy pomocy strzatek); ctrl+v tryb wizualny blokowy,
V tryb wizualny liniowy

:set paste wlacza :set nopaste wylagcza tryb wklejania (nie bedzie dziata¢ automatyczne
formatowanie itp.)

gv ponawia ostatnie zaznaczenie trybu wizualnego

e wycinanie i kopiowanie:

y skopiuj; d - wytnij (skopiuj i usuii) po y, d mozna poda¢ np. 201 lub 20 [strzatka w prawo]
co oznacza 20 kolejnych znakéw, 2w oznacza dwa stowa (wiecej o takich punktach skoku ponizej)
x wytnij (skopiuj i usuil) znak (moze byé poprzedzone iloscia znakéw do wyciecia); wielkie X
dziata analogicznie, tyle ze w tyt

yy skopiuj linie; dd - wytnij (skopiuj i usun) w obu wypadkach moze byé poprzedzone iloécia
linii do skopiowania/wyciecia

p wkleja po; P - wkleja przed

komendy kopiowania i wklejania moga by¢ poprzedzone jedno-znakowa nazwg rejestru w ktorym
umieszczane sa dane (poprzedzamy jg znakiem " i podajemy przed licznikiem, np. "a3dd wytnie

do rejestru a 3 linie), czesé rejestrow jest uzywana automatycznie, a niektore sg tylko do odezytu,
podglad aktualnej zawartosci rejestrow mozliwy jest przy pomocy komendy :registers

o wyszukiwanie, zast¢powanie, skok do linii:

/ szukanie w przod, 7 szukanie w tyl; * szukanie w przod stowa pod kursorem, # szukanie w tyt
stowa pod kursorem

n wyszukanie nastepnego wystapienie; N wyszukanie poprzedniego wystapienie
G przejscie do wskazanej linii, numer podajemy przed G, 0 oznacza ostatnig linie w pliku, wiec
0G spowoduje przejscie do niej
: [zakres] s@regexp@napis@[g] wyszukaj i zastap wyrazenie regularne regexp przez napis;
zakres moze by¢:

* numerem linii,

* przedziatem z numerami linii postaci pierwsza,ostatnia, gdzie: . oznacza biezaca linie,

3. IEEE Std 1003.1-2017 (The Open Group Base Specifications Issue 7, 2018 edition), XCU part https://pubs.openg
roup.org/onlinepubs/9699919799/
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$ oznacza ostatnig linie w pliku, warto$¢ numeryczna poprzedzona + oznacza tyle kolejnych
linii od biezacej, a poprzedzona - przed biezaca,

x znakiem % (co oznacza caly plik),

* zakresem zaznaczonym w trybie wizualnym;

podanie opcji g powoduje zastepowanie wszystkich wystapien a nie tylko pierwszego; znak @
petni role separatora i moze zostaé¢ zamiast niego uzyty inny znak

otwieranie, zapisywanie, zamykanie plikow:

:e Sciezka otwarcie wskazanego pliku

:w zapis (mozna takze podaé Sciezke pod jaka ma zostaé zapisany plik)
:q wyjscie

:q! wyjscie bez zapisywania

:wq zapis i wyjscie

przetaczanie si¢ miedzy otwartymi plikami i oknami:

:n nastepny plik; :N poprzedni plik
:split poziomy podziat okna; :vs pionowy podziat okna; Ctrl+W a nastepnie strzatka - prze-
taczanie miedzy oknami

cofanie 1 ponawianie edycji:

u, :undo cofa ostatnig operacje

Ctrl+r, :redo ponawia cofniety operacje

« punkty skoku (moga by¢ uzywane jako polecenia do poruszania si¢ lub jako adresy w poleceniach
takich jak d, y):

e inne:

1/h/k/ jjeden znak/linie w prawo / lewo / gére / dot (dziata tak jak strzatki)

0 / =/ $ poczatek linii / poczatek tekstu w linii, koniec linii

w / b / e nastepne stowo / poprzednie stowo / koniec stowa; wielkie W / B / E dziala analogicznie,
rozni si¢ traktowaniem spacji przy stowie

f / F nastepny / poprzedni znak podany po tej komendzie, wlacznie z nim (np. dfX usunie
wszystko do najblizszego wystapienia X wraz z tym X); t / T dziala analogicznie, tyle wytacza
podany znak

poprzedzenie powyzszych komend liczba powoduje powtérzenie ich tyle razy - np. 101 - 10
znakow w prawo, 3F: - trzeci dwukropek w lewo

punktem skoku jest tez wyzej opisane polecenie G poprzedzane numerem linii do ktérej ma sie
odby¢ skok

punktem skoku moga by¢ takze swobodnie umieszczane z dokumencie zaktadki identyfikowane
pojedynczym znakiem:
* m inastepie znak ja identyfikujacy - utworzenie zaktadki w miejscu kursora (np. ma - utworzy
zakladke a)
x ~ (backtick) / ' (apostrof) skok do zaktadki / linii z zaktadka podana po tej komendzie

* :marks - lista zaktadek; :delmarks / :delmarks! - usuniecie zaktadki / usuniecie wszyst-
kich nie automatycznych zaktadek

:r plik, wstawienie zawartosci pliku
: % 'xxd pokazanie wartosci numerycznych i umozliwienie edycji pliku jako binarnego;
:%!'xxd -r powrdt do normalnej edycji



— > / < zwiekszanie / zmniejszanie wciecia zaznaczonego (w trybie wizualnym) tekstu

— zc zwija biezacy blok, zC zwija biezacy blok az do najwyzszego poziomu, zo rozwija biezace
zwiniecie, z0 rozwija rekurencyjnie biezgce zwiniecie, zR rozwija wszystkie zwiniecia w doku-
mencie

— :set wrap wlacza :set nowrap wylacza zawijania linii w podgladzie

_[ Zadanie 1.8.1 ]

Przy pomocy edytora vim otwérz plik /etc/passwd i zastap wszystkie wystapienia bin przez
XYZ. Nie zapisuj pliku.

2 Operacje na systemie plikéw

2.1 echo i znaki uogdlniajace

Polecenie echo stuzy do wypisania przekazanych do niego argumentow na ekran — np. echo abc xyz
wypisze abc xyz Polecenie to moze zosta¢ uzyte takze do wypisania plikéw pasujacych do jakiego$ wzorca
np. echo a* wypisze pliki zaczynajace sie litera a.

Dzieje si¢ to dzigki obstudze przez powtoke znakow wogolniajgcych, ktére moga by¢ uzyte w napisach
i zostang rozwiniete przez powtoke do listy pasujacych Sciezek lub nazw plikéw. Podstawowymi znakami
uogolniajacymi powtoki sa:

e 7 oznaczajacy dowolny znak

» * oznaczajacy dowolny (takze pusty) ciag znakow

e [a-z AD] oznaczajacy dowolny znak z wymienionych w zbiorze ujetym w nawiasach kwadratowych,
zbiér moze by¢ definiowany z uzyciem zakreséw, np. a-z AD oznacza dowolng malg litere od a do
z wlacznie, spacje, duzg literg A lub D

e [la-z] oznaczajacy dowolny znak z wyjatkiem znakéw wymienionych w podanym zbiorze, zbior
moze by¢ definiowany z uzyciem zakreséw, np. a-z oznacza dowolng mata litere od a do z wtacznie

Warto zwrécié uwage ze sama gwiazdka nie dopasowuje plikéw ukrytych (zaczynajacych sie od kropki),
czyli np. echo * wypisze wszystkie pliki w biezacym katalogu, z wyjatkiem tych ktorych pierwszym zna-
kiem w nazwie jest kropka. Aby je wypisa¢ mozemy uzy¢ echo .* lub (gdy chcemy pominaé kropke i dwie
kropki, bedace specjalnymi dowigzaniami do biezacego i nadrzednego katalogu): echo . [!.]*

Napisy (a wiec takze Sciezki i nazwy plikoéw) moga by¢ ujete w cudzystowie pojedynczym (', np. 'aaa
bbb') lub podwéjnym (", np. "aaa bbb") celem np. ochrony spacji w nich wystepujacych. Oba typy
cudzystowéw zabezpieczaja przed rozwijaniem znakéw uogdlniajacych (zastepowaniem napisu ze znakami
lista pasujacych nazw / $Sciezek). Cudzystéw pojedynczy (w odréznieniu od podwdjnego) zabezpiecza
takze przed interpretacja umieszczonych wewnatrz innych znakdéw specjalnych takich jak odwotania do
zmiennych.

Listowanie plikow jest operacja na tyle istotna i uzyteczna ze istnieje do tego dedykowane polecenie
— 1s. Pozwala ono na m.in. wypisywanie szczegdétowych informacji o plikach, listowanie catej zawartosci
katalogu, sortowanie wynikéw itd. Nalezy jednak pamietaé¢ ze rozwijaniem znakéw uogdlniajacych (czyli
zamiana napisu je zawierajacego na liste plikow) dla polecenia 1s zajmuje sie powloka (czyli np. bash)
— tak samo jak dla polecenia echo — gdyz sama komenda 1s nie rozumie znakéw uogolniajacych. Kilka
przyktadéw:

o pliki z jednoznakows nazwa: 1s 7

o pliki zaczynajace sie od znaku zapytania: 1s \7* lub 1s '7'*
« pliki nie zaczynajace sie od a: 1s ['a]x*

o pliki majace w nazwie litere b: 1s *bx*

o pliki majace w nazwie litere a lub b: 1s *[ab] *

o pliki zaczynajace si¢ od liter a,b,c,d: 1s [a-d]*



2.2

pliki ukryte (wliczajac biezacy i nadrzedny katalog): echo .*

listowanie i wyszukiwanie plikow

1s [opcje] [&ciezka] listowanie zawartosci katalogu, do wazniejszych opcji nalezy zaliczy¢:

-a wyswietlaj pliki ukryte (zaczynajacych sie od kropki)

-1 wyswietlaj pliki w formie listy z szczegélowymi informacjami (uprawnienia, rozmiar, data mody-
fikacji, wlasciciel, grupa, rozmiar)

-1 wyswietlaj pliki w formie 1 plik w jednej linii (bez dodatkowych informacji; stosowane domyslne
gdy wynik komendy przekazywany jest strumieniem do innej komendy lub pliku)

-h stosuj jednostki typu k, M, G zamiast podawa¢ rozmiar w bajtach

-t sortuj wg daty modyfikacji

-3 sortuj wg rozmiaru

-r odwroc¢ kolejnosé sortowania

-c uzyj daty utworzenia zamiast daty modyfikacji (stosowane w potaczeniu z -1 i/lub -t)

-d wyswietlaj informacje o katalogu zamiast jego zawartosci

find [opcje] [katalog startowy] [wyrazenie] wyszukiwanie w systemie plikow w oparciu
o nazwe/$ciezke lub wlasciwosci pliku, do wazniejszych opcji nalezy zaliczy¢:

-P wypisuj informacje o linkach symbolicznych a nie plikach przez nie wskazywanych (domyslne)
-L wypisuj informacje o wskazywanych przez linki symboliczne plikach

do wazniejszych elementéw wyrazenia nalezy zaliczy¢:

-name "wyrazenie" pliki ktérych nazwa pasuje do wyrazenia korzystajacego z shellowych znakdéw
uogolniajacych

komenda find (w odr6znieniu np. od 1s) samodzielnie interpretuja wyrazenia zawierajace shellowe
znaki uogdélniajace, w zwiazku z czym konieczne moze si¢ okazaé¢ zabezpieczenie ich przed interpre-
tacja przez powtoke np. przy pomocy umieszczenia wewnatrz pojedynczych cudzystowow

—iname "wyrazenie" jak -name, tyle Ze nie rozréznia wielkosci liter

-path "wyrazenie" pliki ktorych $ciezka pasuje do wyrazenia korzystajacego z shellowych znakdéw
uogolniajacych

-ipath "wyrazenie" jak —path, tyle ze nie rozréznia wielkosci liter

-regex "wyrazenie" pliki ktérych $ciezka pasuje do wyrazenia regularnego

-iregex "wyrazenie" jak -regexp, tyle ze nie rozréznia wielkosci liter

warunek -o warunek taczy warunki sumg logiczna ,OR” (zamiast domyslnego iloczynu logiczne-
go ,AND”)

! warunek negacja warunku

-mtime [+|-]n pliki ktérych modyfikacja odbyla sie n*24 godziny temu

-mmin [+|-]n pliki ktérych modyfikacja odbyta sie n minut temu

-ctime [+|-]n pliki ktére zostaly utworzone n*24 godziny temu

-cmin [+]-]n pliki ktore zostaty utworzone n minut temu

-size [+|-]nl[clk|M|G] pliki ktérych rozmiar wynosi n (c - bajtéw, k - kilobajtéw, M - Megabaj-
tow, G - gigabajtow)

w powyzszych testach + oznacza wiecej niz, — oznacza mniej niz, vwaga: porownywaniu podlegajg
liczby catkowite, np. +1 oznacza > 1 w liczbach catkowitych tzn. > 2

—exec polecenie \{\} \; dla kazdego znalezionego pliku wykonaj polecenie podstawiajac
Sciezke do tego pliku pod \{\} (zastosowane odwrotne ukosniki stuza zabezpieczeniu nawiaséw
klamrowych i $rednika przed zinterpretowaniem ich przez powtoke)

-execdir polecenie \{\} \;, podobnie jak -exec tyle ze polecenie zostanie uruchomione w ka-
talogu w ktorym znajduje sie wyszukany plik

du [opcje] Sciezkal [Sciezka2 [...]] wySwietlanie informacji o zajetej przestrzeni dyskowej
przez wskazane pliki / katalogi, do wazniejszych opcji nalezy zaliczy¢:

-s podaje taczna ilo$¢ zajetego miejsca dla kazdego argumentéw (zamiast wypisywaé rozmiar kazdego



pliku)

-c podaje taczng ilo$¢ zajetego miejsca dla wszystkich argumentow

-h stosuje jednostki typu k, M, G

podawany rozmiar moze sie r6zni¢ (w obie strony) od wyniku Is: Is podaje rozmiar pliku (ile zawiera
informacji lub ile zostalo zadeklarowane ze moze jej zawierac), a du to ile zajmuje na dysku

o df [opcjel] wyswietlanie informacji o zajetosci miejsca na poszczegélnych systemach plikow

Nalezy zwrécié uwage iz komenda find potrafi sama rozwijaé¢ znaki uogdlniajace? i w przypadku
argumentéw opcji takich jak np. -name na ogét chcemy aby znaki uogolniajace nie byty rozwijane przez
powtoke, a interpretowane przez samg komende find — w tym celu powinnismy je zabezpieczy¢ przed
rozwinieciem przy pomocy cudzystowdw.

Warto zauwazy¢ takze, ze jezeli komanda 1s w wyniku rozwiniecia znakéw uogdlniajacych dostanie
jako argument $ciezke do katalogu to wylistuje jego zawarto$é¢ (zachowanie to zmienia opcja -d).

,_[ Zadanie 2.2.1 ]

Wyswietlié nazwy (moga by¢ wraz z pelna $ciezka) wszystkich plikéw i katalogéw znajdujacych sie
bezposrednio w /etc/ ktorych druga litera to a natomiast trzecia to p lub s.
Wskazowka: to zadanie nie wymaga stosowania find.

| Zadanie 2.2.2 |

Wyszukaj (rekurencyjnie) wszystkie pliki w katalogu /etc/ zmodyfikowane w przeciagu ostatnich
48 godzin.

,_[ Zadanie 2.2.3 ]

Wyswietl nazwy (bez $ciezki) plikéw i katalogdéw znajdujacych sie (bezposrednio) w /etc/, ktérych
nazwa zaczyna sie litera p (jak w zadaniu 4.0.2). Zadanie rozwiarz korzystajac jedynie z polecen cd
i 1s (oczywiScie rozwiazanie moze sktadac sie z sekwencji polecen, mozesz tez uzy¢ innych argumen-
téw i/lub opcji niz podane w zadaniu 4.0.2).

,_[ Zadanie 2.2.4 ]

Zmodyfikuj rozwiagzanie zadania 2.2.2 tak aby wyswietlaé szczegdly (w tym date modyfikacji) dla
wyszukanych plikéw.

2.3

kopiowanie, przenoszenie, usuwanie, ...

cp lopcjel]l zrodiol [2rddro2 [...]1] cel kopiuje wskazany plik (lub pliki) do wskazanej loka-
lizacji, w przypadku kopiowania wielu plikéw cel powinien by¢ katalogiem, do wazniejszych opcji
nalezy zaliczy¢:

-r pozwala na (rekursywne) kopiowanie katalogéw

-a podobnie jak -r, dodatkowo zachowujac atrybuty plikow

-1 zamiast kopiowaé tworzy twarde dowiazania (hard links)

-s zamiast kopiowa¢ tworzy linki symboliczne do plikéw

-f nadpisywanie bez pytania

-i zawsze pytaj przed nadpisaniem

1In zrodtol [2rddro2 [...]1] cel tworzy link (domyslnie ,twardy”) do wskazanego pliku (lub
plikow) w wskazanej lokalizacji, w przypadku wskazania wielu plikow Zrédtowych cel powinien byé

W przypadku argumentéw niektérych z jej opcji. W przypadku okreslania katalogu startowego find zachowuje sie jak
inne komendy (np. 1s) dla ktérych znaki uogélniajace musi rozwinaé powloka. Na przyklad jezeli chemy przeszukaé
wszystkie katalogi zaczynajace sie na a w poszukiwaniu plikow zaczynajacych sie na b to nalezy wykonaé¢: find a*
-name "b*" a nie find "a*" -name "bx*" czy find a* -name b*, itd.
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katalogiem, do wazniejszych opcji nalezy zaliczy¢:

-s tworzy dowiazania symboliczne (wskazujace na Sciezke do oryginalnego pliku) zamiast twardych
(wskazujacych na te same dane co oryginalny plik)

-r uzywa Sciezki wzglednej zamiast bezwzglednej przy tworzeniu dowigzan symbolicznych

katalog* zawartos¢ dysku**
plikL.txt ] o 1n plik2.txt linkl.txt
plik2.txt Q\, powoduje utworzenie linku twardego
linkl.txt, czyli wpisu w katalogu
- Ala ma kota wskazujacego na te same dane
link1.txt ] (ten sam i-node) co plik2.txt
\)» Kot ma Ale
link2.txt [ 1 1ik1 1ink2
./plik1.txt n -s ./plikl.txt link2.txt
L powoduje utworzenie linku
N~ symbolicznego 1ink2. txt, czyli wpisu
*) na katalog patrzymy jak +) dokladnie] ,miejsca” w w katalogu wskazujacego na podana
na plikzawierajacy informacje systemie plikow okreslane sciezke (./plikl.txt)
0 zawartosci tego katalogu za pomoca i-nodéw

Link twardy jest innym uchwytem do tych samych danych i moze by¢ uzywany takze po skasowaniu
oryginalnego pliku. Liczbe dowigzan do danego pliku pokazuje m.in. komenda 1s z opcjg -1. Nie
mozna utworzy¢ linkéw twardych do katalogéw, ani do plikéw na innym zasobie dyskowym (innym
systemie plikéw).

Link symboliczny wskazuje na konkretna $ciezke (wzgledna lub bezwzgledna — co moze mie¢ zna-
czenie przy przenoszeniu takiego linku) do dowolnego (nawet nie istniejacego — wtedy méwimy o ze-
rwanym linku) pliku lub katalogu.

o mv [opcje] zrédrol [zrddiro2 [...]1] cel przenosi wskazane pliki / katalogi do wskazanej lo-
kalizacji, w przypadku przenoszenia wielu plikéw cel powinien by¢ katalogiem, do wazniejszych opcji
nalezy zaliczy¢:

-f nadpisywanie bez pytania
-i zawsze pytaj przed nadpisaniem

e rm [opcjel] Sciezkal [Sciezka2 [...]] usuwa wskazane pliki, do wazniejszych opcji nalezy za-
liczy¢:

-r pozwala na na (rekursywne) kasowanie katalogéw wraz z zawartoscia
-f usuwanie bez pytania
-i zawsze pytaj przed usunieciem

o mkdir [opcje] &ciezkal [8ciezka2 [...]] tworzy wskazane katalogi, do wazniejszych opcji na-
lezy zaliczy¢:

-p pozwala na tworzenie calej $ciezki a nie tylko ostatniego elementu, nie zgtasza btedu gdy wskazany
katalog istnieje

,_[ Zadanie 2.0.1 ]

Utworzy¢ w katalogu /tmp linki symboliczne 111 i 112 wskazujace na /etc/passwd odpowiednio
poprzez Sciezke bezwzgledng i wzgledna.

2.1 struktura katalogéw

Systemy unix’owe posiadaja drzewiasty system plikow zaczynajacy sie w katalogu gtéwnym oznaczanym
przez ukosnik (/), w ktérym zamontowany jest gléwny system plikéw (rootfs), inne systemy plikéw moga
by¢ montowane w kolejnych katalogach. Do najistotniejszych katalogéw nalezy zaliczy¢:

o /bin zawierajacy pliki wykonywalne podstawowych programéw
o /sbin zawierajacy pliki wykonywalne podstawowych programéw administracyjnych
» /1ib zawierajacy pliki podstawowych bibliotek

« /usr zawierajacy oprogramowanie dodatkowe (wewnetrznie ma podobna strukture do gtéwnego -
tzn. katalogi /usr/bin, /usr/sbin, /usr/1lib, itd)



o /etc zawierajacy konfiguracje ogélnosystemowe

« /var zawierajacy dane programéw i ustug (takie jak kolejka poczty, harmonogramy zadan, bazy
danych)

» /home zawierajacy katalogi domowe uzytkownikéw (czesto montowany z innego systemu plikéw,
dlatego tez root ma swoj katalog domowy w /root, aby byt dostepny nawet gdy takie montowanie
nie doszto do skutku)

» /tmp zawierajacy pliki tymczasowe (typowo czyszczony przy starcie systemu); w Linuxie wystepuje
tez /run przeznaczony do trzymania danych tymczasowych dziatajacych ustug takich jak numery
pid, blokady, itp

» /dev zawierajacy pliki reprezentujace urzadzenia; w Linuxie wystepuje tez /sys zawierajacy infor-
macje i ustawienia dotyczace m.in. urzadzen

» /proc zawierajacy informacje o dziatajacych procesach (w Linuxie takze interfejs konfiguracyjny dla
wielu parametréow jadra)

Pliki i katalogi ktorych nazwa rozpoczyna si¢ od kropki traktowane sa jako pliki ukryte.

Z punktu widzenia programisty czy tez uzytkownika (prawie) wszystko jest plikiem, ktérych istnieja
rézne rodzaje (zwykly plik, katalog, urzadzenie znakowe, urzadzenie blokowe, link symboliczny, kolejka
FIFO, ...); pewnym wyjatkiem sa urzadzenia sieciowe (ktére nie maja reprezentacji w systemie plikéw (ale
gniazda zwigzane z nawigzanymi potaczeniami obstuguje sie zasadniczo tak jak pliki).

3 Praca zdalna

3.1 powloka zdalna

Komenda ssh [user@]host umozliwia uzyskanie powtoki zdalnego systemu poprzez szyfrowane potacze-
nie, przydatne opcje:

-L portLokalny:hostZdalny:portZdalny tworzy tunel przekierowujacy dane kierowane na portLokalny
komputera na ktérym dziata klient ssh do portu portZdalny na serwerze hostZdalny poprzez serwer SSH
(przydatne gdy hostZdalny jest osiagalny z hostSSH ale nie z komputera lokalnego)

-D port tworzy tunel dynamiczny na wskazanym porcie (moze on by¢ uzyty jako proxy typu SOCKS
np. w Firefoxie w celu zapewnienia dostepu do zasobéw WWW dostepnych z serwera SSH a niedostepny
z komputera lokalnego)

-p port okresla inny niz domys$lny port serwera SSH

-X aktywuje przekazywanie komend X serwera ze strony zdalnej do klienta (pozwala na uruchomienie po
stronie zdalnej aplikacji z GUI, ktére zostanie wyswietlone na lokalnym X serwerze)

Komputer lokalny Serwer SSH
-] SSH -D 8080 —
o klient ustuga
ﬁ% SSH SSH
/»—l potaczenie SSH R
klient ‘ \J
SOCKS 4/5 Host A Host B
Komputer lokalny Serwer SSH Komputer "abc"
T‘ SSH -L 4444:abc:88 ]'—
< klien ustuga -1— ustuga na
3 ssH SSH ;
/"v—, potaczenie SSH | I \—-V porcie 88

klient
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3.2

zdalne kopiowanie

Najprostsza metg kopiowania plikow pomigdzy roznymi systemami jest wykorzystanie do tego ssh, typowo
robi si¢ to na jeden z kilku sposobdéw:

poleceniem scp [opcje] zrodrol [zrddio2 [...]] cel, ktére kopiuje wskazany plik (lub pliki)
do wskazanej lokalizacji, w przypadku kopiowania wielu plikéw cel powinien by¢ katalogiem, do
wazniejszych opcji nalezy zaliczy¢:

-t pozwala na (rekursywne) kopiowanie katalogéw

-P port okresla port SSH

W odréznieniu od cp zrédto lub cel w postaci [user@lhost: [§ciezka] wskazuja na zdalny system
dostepny poprzez SSH.

poleceniem rsync [opcje] zrddio cel, ktére kopiuje (synchronizacjiuje) pliki i drzewa katalogow
(zaréwno lokalnie jak i zdalnie), do wazniejszych opcji nalezy zaliczy¢:

-r pozwala na (rekursywne) kopiowanie katalogéw

-1 kopiuje linki symboliczne jako linki symboliczne (zamiast kopiowania zawartosci pliku na ktéry
wskazuja)

-t zachowuje czas modyfikacji plikow

-u kopiuje tylko gdy plik zrodtowy nowszy niz docelowy

-c kopiuje tylko gdy plik zrodtowy i docelowy majg inne sumy kontrolne

--delete usuwa z docelowego drzewa katalogow elementy nie wystepujace w drzewie zrodtowym

-e 'ssh' pozwala na kopiowanie na/z zdalnych systeméw za posrednictwem ssh, Zrédlo lub cel
w postaci [user@]host: [§ciezka] wskazuja na zdalny system --partial --partial-dir=."-
~tmp-" zachowuje skopiowane czesciowo pliki w katalogu .-tmp- (pozwala na przerwanie i wznowienie
transferu pliku)

——progress pokazuje postep kopiowania

--exclude="wzorzec" pomija (w kopiowaniu i kasowaniu) pliki pasujace do wzorzec (wzorzec moze
zawieraC znaki uogélniajace powtoki) -n symuluje prace (pokazuje co zostaloby skopiowane, ale nie
kopiuje)

stosujac sshfs [opcje] host:sciezka , ktéry montuje zdalny system plikéw z uzyciem FUSE
(filesystem in userspace) oraz SSH, do wazniejszych opcji nalezy zaliczy¢:

-p port okresla inny niz domyslny port serwera SSH

-0 workaround=rename, ktéry zapewnia poprawne mv na istniejacy plik

ztozonego polecenia opartego na przekierowaniu wyjscia jakiej$ komendy do ssh, ktore uruchamia po
zdalnej stronie proces odbierajacy te dane na swoim standardowym wejsciu, np.:

— tar -czf - Sciezkal [Sciezka2 [...]] | ssh [user@]host 'cat > plik.tgz'
archiwizuje wskazane pliki/katalogi bezposrednio na zdalny system z uzyciem tar i kompresji
gzip do pliku plik.tgz

— tar -cf - Sciezkal [Sciezka2 [...]] | ssh [user@lhost 'tar -xf - -C cel'
kopiuje wskazane pliki/katalogi na zdalny system z uzyciem tar do katalogu cel

4 Operacje na zawartosci plikow

4.1 grep i wyrazenia regularne

Polecenie grep [opcje] wyrazenie [plikl [plik2 [...]]] wyszukuje pasujace do wyrazenia regu-

larnego wyrazenie linie w plikach, przydatne opcje:

-v zamiast pasujacych wypisz nie pasujace

-i ignoruj wielko$¢ liter

-a przetwarzaj pliki binarne jak tekstowe

-E korzystaj z ,, Extended Regular Ezpressions” (ERE) zamiast ,, Basic Reqular Expressions” (BRE)
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-P korzystaj z ,, Perl-compatible Regular Expressions” (PCRE) zamiast ,, Basic Regular Expressions” (BRE)

-r rekursywnie przetwarzaj podane katalogi wyszukujac w wszystkich znalezionych plikach
-R jak -r, ale zawsze podaza za linkami symbolicznymi
--exclude="wyrazenie" pomin pliki pasujace do wyrazenie (moze zawiera¢ znaki uogdlniajace powtoki)

-1 wypisuje pliki z pasujacymi liniami

-L wypisuje pliki z bez pasujacych linii

-f wezytaj wyrazenia z podanego pliku

-e moze by¢ uzyta do poprzedzenia wyrazenia (przydatne zwtaszcza jezeli chcemy podaé kilka)

Wyrazenia regularne® konstruuje sie w oparciu o nastepujace znaki specjalne:

- dowolny znak

[a-z] - znak z zakresu
[Ta-z] - znak z poza zakresu (aby mieC zakres z ~ nalezy da¢ go nie na poczatku)

- poczatek napisu/linii

$ - koniec napisu/linii

* - dowolna iloSC powtdrzen

? - 0 lub jedno powtdrzenie

+ - jedno lub wiecej powtdrzen

{n,m} - od n do m powtdrzen

O - pod-wyrazenie (moze by uzywane dla powtdrzen, a takze referencji

<

wstecznych)

Wystepowanie przetacznikow -E i -P wigze sie z ewolucja sktadni wyrazen regularnych przy jednocze-
snym zachowywaniu kompatybilnosci z poprzednimi wersjami polecenia grep. Jezeli cos byto traktowane
jako zwykty znak nie mogto sie tak po prostu sta¢ znakiem specjalnym i nalezato zastosowaé zabezpiecza-
nie przy pomocy odwrotnym ukosnikiem lub wybdr innego wariantu sktadni przy pomocy odpowiedniej

opcji. W efekcie grep '~.\7$' to to samo co grep -E '7.7$' a grep '~.7$' to to samo co grep -E
TATS.
4.2 sed i inne narzedzia przetwarzania tekstéow

e sed [opcjel] [pliki] edytuje plik zgodnie z podanymi poleceniami, przydatne opcje:

-e "polecenie" - wykonuj na pliku polecenie (moze wystapi¢ wielokrotnie celem podania wielu
polecen)

-f "plik" - wezytaj polecenia z pliku plik

-E - uzywaj rozszerzonych wyrazen regularnych

-i - modyfikuj podany plik zamiast wypisywa¢ zmieniony na stdout

-n - wylacza domyslne wypisywanie linii, wypisanie musi by¢ wykonane jawnie poleceniem p
przydatne polecenia:

s@regexp@napis@[g] - wyszukaj dopasowania do wyrazenia regularnego regexp i zastap je przez
napis, podanie opcji g powoduje zastepowanie wszystkich wystapien a nie tylko pierwszego, znak @
petni role separatora i moze zosta¢ zamiast niego uzyty inny znak

y0zbidor1@zbidr20 - zastap znaki z zbiérl znakami odpowiadajacymi im pod wzgledem kolejnosci
znakami z zbiér2, znak @ pelni role separatora i moze zosta¢ zamiast niego uzyty inny znak
mozliwe jest tez m.in. adresowanie linii na ktérych ma by¢ wykonywana operacja, np: 0, /regexp/
s@regexp@napis@ wykona polecenie s na liniach od poczatku pliku do linii pasujacej do wyrazenia
regularnego regexp, czyli zastapi tylko pierwsze wystapienie w pliku

Sed jest dos¢ rozbudowanym narzedziem stanowiacym praktycznie cos na ksztalt interpretera jezyka

5.

Podana skladnia dotyczy ,,Extended Regular Expressions”; przy BRE niektore z znakéw sterujacych wymagaja zabez-
pieczenia odwrotnym ukosnikiem.
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programowania (o troche dziwnej sktadni) i nie ogranicza sie¢ jedynie do prostych przypadkow za-
prezentowanych w tym skrypcie. Wiele przyktadow uzytecznych sktyptow sed’owych mozna znalezé
w spisie dostepnym pod adresem: http://sed.sf.net/sedlline.txt.

e tail [opcje] [plik] wys$wietla ostatnie linie pliku, przydatne opcje:

-n x okresla ze ma zosta¢ wyswietlone x ostatnich linii

-f uruchamia dopisywania (gdy do pliku zostana dopisane nowe linie tail je wyswietli)
e head [opcje] [plik] wyséwietla poczatkowe linie pliku, przydatne opcje:

-n x okresla ze ma zosta¢ wyswietlone x pierwszych linii

o diff Sciezkal Sciezka2 poréwnuje pliki lub katalogi (w przypadku tych drugich poréwnuje ze
sobag pliki o takich samych nazwach oraz zgtasza fakt wystepowania pliku tylko w jednym z katalo-
gbw), przydatne opcje:

-r rekursywnie przetwarzaj podane katalogi
-u wypisuje réznice w formacie "unified”
-c wypisuje réznice w formacie ”context”

o vimdiff Sciezkal Sciezka2 poréwnuje pliki wyswietlajac je jeden obok drugiego (podobnie jak
diff z opcja -y), pozwalajac jednak na edycje tych plikoéw

o patch stosuje plik taty (wynik diff’a) w celu zmodyfikowania plikéw, typowo:
patch -pn < plik.diff co powoduje zastosowanie zmian opisanych w plik.diff na plikach w bieza-
cym katalogu, n okresla ilos¢ pozioméw Sciezek podanych w pliku taty ktore maja zostaé zignorowane

e sort [plik] sortuje linie w wskazanym pliku, przydatne opcje:
-n traktuj liczby jako wartosci numeryczne a nie napisy
-1i ignoruj wielkos¢ liter
-r odwrdc kolejnosé sortowania
-k n sortuj wg kolumny n
-t sep kolumny rozdzielane sa przy pomocy separatora sep

e cut [opcjel] [pliki] wybiera z pliku zadany zestaw kolumn, przydatne opcje:
-f nnn wypierz kolumny okreslone przez nnn (np. 1,3-4,6- oznacza kolumne 1, kolumny od 3 do 4
i od 6, a -3 oznacza 3 pierwsze kolumny)
-d sep kolumny rozdzielane sa przy pomocy separatora sep (musi by¢ pojedynczym jedno bajtowym
znakiem, aby ominaé to ograniczenie nalezy skorzysta¢ z awk)

» paste taczy (odpowiadajace sobie pod wzgledem numeréw) linie z dwéch plikéw
e join taczy linie z dwéch plikow w oparciu o poréwnanie wskazanego pola
« comm poréwnuje dwa posortowane pliki pod wzgledem unikalnosci linii (moze wypisaé wspdlne lub
wystepujace tylko w jednym z plikéw)
e uniq usuwa powtarzajace sie linie z posortowanego pliku, przydatne opcje:
-c wypisz liczbe powtorzen
-d wypisz tylko linie z 2 lub wiecej wystapieniami
-u wypisz tylko linie z 1 wystapieniem

,_[ Zadanie 4.0.1 ]

Wyswietl plik /etc/passwd z zastapionym false przez FALSE.

,_[ Zadanie 4.0.2 J

Polecenie 1s -1d /etc/p* wyswietla pelne Sciezki do plikéw i katalogéw, znajdujacych sie (bezpo-
srednio) w /etc/, ktérych nazwa zaczyna sie litera p. Przekieruj standardowe wyjscie tej komendy
do takiego ciagu polecen aby uzyskaé tylko nazwy tych plikéw (bez Sciezki).
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http://sed.sf.net/sed1line.txt

,_[ Zadanie 4.0.3 ]

Napisz polecenie ktére wyszuka wszystkie wystapienia napisu nameserver w plikach znajdujacych
sie w katalogu /etc (wraz z jego podkatalogami).

5 Uzytkownicy, uprawnienia i procesy

5.1 Uprawnienia do plikéw

Podstawowe unixowe uprawnienia do plikow skladajg sie z trzech cztonow: uprawnienia dla wtasciciela
(u), grupy (g) i pozostatych uzytkownikéow (o). W kazdym z czlonéw moga by¢ przyznane uprawnienia do
czytania (r), pisania (w) i wykonywania (x); w odniesieniu do plikéw jest to intuicyjne (uprawnienie do
wykonywania jest potrzebne do uruchomienia programéw), natomiast w stosunku do katalogéw wyglada
to nastepujaco: uprawnienia do czytania pozwalaja na listowanie zawartosci, do wykonania pozwalajg na
dostep, do zawartosci katalogu (wejscia do niego) do pisania na tworzenie nowych obiektéw wewnatrz
niego i zmienianie nazw istniejacych.

Rozszerzeniem podstawowych uprawnien opisanych powyzej jest mechanizm Filesystem Access Control
List (ACL, fACL).
Jest on opcjonalnym mechanizmem ktéry (na wspierajacych go systemach plikéw) pozwala na definiowanie
indywidualnych uprawnien do pliku dla poszczegdlnych uzytkownikéw i grup — plik ma nadal swojego
wtasciciela, grupe i wszystkich pozostatych, ale przed prawami dla “others” wchodza prawa uzytkownikéw
i grup definiowanych w ACL. Wypadkowe prawa obliczane sa jako suma wynikta z praw uzytkownika
i grup do ktérych nalezy.
ACL pozwala ponadto definiowaé¢ uprawnienia domyslne dla nowo powstatych plikéw w katalogu (sa one
opcja katalogu).

Wszystkie ponizsze komendy przyjmuja opcje -R powodujaca rekursywne wykonywanie zmian na
drzewku katalogéw/plikow rozpoczynajacym sie w podanej Sciezce.

o chown [opcje] wiasciciel Sciezka zmiana wlasciciela pliku

e chgrp [opcje] grupa Sciezka zmiana grupy do ktorej nalezy plik pliku

e chmod [opcje] uprawnienia Sciezka zmiana prawa dostepu do pliku(éw)

o getfacl [opcje] [Sciezkal odczyt uprawnien zwiazanych z listami kontroli dostepu fACL

o setfacl [opcje]l [&ciezka] ustawianie uprawnien zwiazanych z listami kontroli dostepu fACL
Dodatkowo nalezy wspomnie¢ tez o poleceniach takich jak:

e Isattr / chattr wySwietla / modyfikuje atrybuty plikow zwigzanych z systemem plikow (np. za-
brania jakiejkolwiek modyfikacji pliku)

e getcap / setcap wySwietla / modyfikuje atrybuty plikow zwigzanych z wlasciwoSciami jadra (za-
sadniczo zwigkszonymi uprawnieniami programoéw je posiadajacych, ale bardziej ograniczonymi
niz wykonanie na prawach root przez SUID)

5.2 Uzytkownicy

e id [uzytkownik] informacja o uzytkowniku (m.in. grupy do ktérych nalezy)

e whoami informacja o aktualnym uzytkowniku

w lub who informacja o zalogowanych uzytkownikach

passwd [uzytkownik] zmiana hasla

su [uzytkownik] przelacza uzytkownika (aby przelaczony uzytkownik mial dostep do "naszego”
x serwera wczeSniej wydajemy xhost LOCAL:uzytkownik)

e sudo program pozwalajacy na wykonywanie uprzywilejowanych komend przez wyznaczonych
uzytkownikow
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5.3 Procesy i zasoby

e ps [opcje] wyswietla aktualnie dzialajace procesy i informacje o nich
np. kombinacja opcji —Af powoduje wySwietlenie wszystkich procesow w rozszerzonym formacie
wypisywania

¢ top monitorowanie procesOw obciagzajacych CPU, pamiec, itd

¢ iotop monitorowanie procesow obcigzajacych I/O

e kill [opcje] pid przesyla sygnal do procesow o podanych PID

e killall [opcje] nazwa przesyla sygnal do proceséw o pasujacej nazwie

| kill i zabijanie procesu ]

Polecenie kill domy$lnie wysyla sygnal SIGTERM, ktory jest prosba o zakonczenie procesu (proces moze ja
uszanowac lub nie, np. zignorowac). Wiec sam kill nie zabija procesu.

Wiele sygnaléw moze zosta¢ przechwyconych i obstuzonych (zignorowanych) przez proces do ktorego sg
adresowane. Istnieja takze sygnaly, ktore nie moga zostac obstuzone badz zignorowane sg to m.in.: SIGKILL
(zakonczenie procesu bez dania mu jakiejkolwiek szansy zrobienia czego$ na ,,do widzenia”, wysylany przez
kill -9), SIGSTOP (wstrzymanie procesu).

| Ctrl+C / Ctrl+7Z / Ctrl+D ]

Ctrl+C wysyla sygnal SIGINT do procesu zajmujacego terminal na ktéorym zostat on wprowadzony. Sygnal
ten jest prosba o zakonczenie procesu, ktora proces moze uszanowac lub nie (np. moze calkiem zignorowac
lub poprosi¢ o potwierdzenie). Jest on podobny do SIGTERM, jednak jest innym sygnalem i moze by¢ inaczej
obstuzony (np. w SIGTERM nie ma wiekszego sensu pytac o potwierdzenie).

Ctrl+Z wysyla sygnal SIGTSTP do procesu zajmujgcego terminal na ktorym zostal on wprowadzony. Sygnal
ten jest proSbg o wstrzymanie procesu i oddanie terminala, prosba ta moze by¢ zignorowana przez proces.
Proces przerwany w ten sposob moze by¢ wznowiony poleceniem fg (ktore wznowi go jako pierwszoplanowy
- okupujacy terminal) lub bg (ktére wznowi go jako jako proces w tle — oddajac terminal, przodkowi ktory
go posiadal wezesniej).

Ctrl+D nie wysyta zadnego sygnatu, dziala tylko gdy proces czyta dane z terminala (podlaczonego zazwyczaj
do jego standardowego wejscia). Wysyla on do terminala znak EOT (End-of-Transmission), w efekcie czego:

e (jezeli bufor wejsciowy jest niepusty) terminal wypycha bufor wejsciowy do programu (tak jak po
wprowadzeniu nowej linii), albo

¢ (jezeli nie ma znakow w buforze) terminal zamyka strumien wprowadzanych danych do programu

Program nie otrzymuje w strumieniu znaku EOT (jest on przechwycony przez terminal). Zamkniecie stru-
mienia wejsciowego na ogodt prowadzi takze do zakonczenia dziatania programu, jednak (w odréznieniu od
Ctrl-C) pozwala programowi na normalne przetworzenie wprowadzonych danych.

| Ctrl+S/ Ctrl+Q | .

Ctrl+S wstrzymuje przewijanie (od$wiezanie) terminala, aby wznowi¢ nalezy uzy¢ Ctrl+Q.

5.4 Planowanie zadan
Typowo system zapewnia ushuge uruchamiania zadan o zadanym czasie. Z ustugi tej mozna skorzystac
przy pomocy polecen:

e crontab pozwala ogladac i edytowac tablice zaplanowanych zadan cyklicznych (dla cron’a)

e at pozwala jednorazowo zaplanowac zadanie

Pliki konfiguracyjne crona / obslugiwane crontab-em maja posta¢: minuty godzina dzienMiesiaca
miesiac dzienTygodnia polecenie. Wpis oznacza ze polecenie ma zosta¢ wykonane jezeli wszystkie
warunki bedg spetione, jezeli jakis warunek nie jest nam potrzebny mozna uzy¢ gwiazdki *, z kolei */n
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oznacza wykonywanie jezeli dana wartoS¢ jest podzielna przez n. Np.: */20 3 * * 1 1s oznacza wyko-
nanie komendy s w kazdy poniedzialek o godzinie 3:00 3:20 i 3:40

Standardowe wyjscie, wyjscie bledu oraz powiadomienie o niezerowym kodzie powrotu domyslnie
sg wysylane na lokalny adres mailowy uzytkownika bedacego wlascicielem danego contaba. Niekiedy
dostepny jest takze anacron pozwalajacy na mniej precyzyjne planowanie zadan.

6 Inne polecenia

Oprocz opisanych wczesniej najpopularniejszych / najistotniejszych polecen istnieje wiele innych stan-
dardowych lub mniej standardowych (wymagajacych doinstalowania na wielu systemach) narzedzi linii
polecen. Ponizej wymienionych zostalo kilka bardziej uzytecznych przyktadow.

Ponadto dowolny program w srodowisku linuxowym (unixowym) moze by¢ uruchomiony z linii po-
lecen poprzez podanie jego nazwy (jezeli jest w Sciezce wyszukiwania $PARTH) lub pelnej $ciezki do niego.
W bardzo wielu przypadkach takie uruchamianie pozwala przekaza¢ do niego argument w postaci pliku
do otwarcia lub inne opcje, czy nawet uzycie programu normalnie pracujgcego z graficznym interfej-
sem uzytkownika (takiego jak blender, inkscape, ...) w trybie nie interaktywnym (np. do automatycznej
konwersji, itp.).

e date data i czas, program ten potrafi takze przelicza¢ dateiczas - np. date -d ©@847103830 '+,Y-

o fm=%d SH:%M:%S', date -d '1996-11-04 11:37:10' '+%s',date -d '1996-11-04 11:37:10
+3week -2days'

e cal kalendarz

e wget / curl pobieranie stron internetowych i plikow

e file rozpoznaje typ pliku (w oparciu o zawartoS¢)

e convert konwersje plikow graficznych

e iconv konwersje kodowan plikow tekstowych

e konwert konwersje kodowan plikow tekstowych — zarowno pomiedzy roznymi kodowaniami da-
nego zbioru znakow, jak tez pomiedzy kodowaniami nie pokrywajacymi sie czy tez kodowaniami
znakow 8 bitowych na mniejszej ilosci bitow, na przyklad:// konwert utf8-ascii “inteligentnie”
usunie znaki nie ascii z pliku kodowanego w utf-8 (np. znaczki z polskimi ogonkami zamieni na
odpowiednie znaki ASCII bez tych ogonkéw);// konwert gp-8bit pozwoli zamieni¢ kodowanie qu-
oted printable na normalne 8 bitowe (rtf-8bit zrobi to z kodowaniem rtf'u)

e mewencode / mewdecode program (stanowigcy czes¢ pakieu narzedzi dodatkowych dla kilenta pocz-
towego Mew) do obshugi kodowan mime (w tym Quoted-Printable, base64), m.in. zmienia kodowa-
nie base64 na 8 bitowe

e gprint program do kodowania i dekodowania "Quoted-Printable”
e base64 program do kodowania i dekodowania base64
e strings wypisuje sekwencje znakow drukowanych (okreslanie zawartosci plikow nietekstowych)

e command -v komenda zwraca wykonywang Sciezke / polecenie przy wykonywaniu komenda

7 System operacyjny
System operacyjny jest programem uruchamianym po starcie komputera (co prawda nie jako pierw-

szym, ale zastepujacym / usuwajagcym z pamieci uruchomione wczesniej, wiec najstarszym z dzialaja-
cych).
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7.1 Proces startu

Po otrzymaniu sygnatu resetu (takze przy uruchamianiu systemu - "Power-on Reset”) procesor po inicja-
lizacji rejestrow zaczyna wykonywanie kodu znajdujacego sie pod jakims$ ustalonym adresem (typowo
w wbudowanej lub zewnetrznej pamieci typu ROM lub Flash). W zaleznosci od danej architektury / pro-
cesrora moze to by¢ m.in.: bezposrednio kod programu uzytkownika, wbudowany bootloader danego
procesora umozliwiajacy dalsze tadowanie np. z karty SD, zewnetrzny niskopoziomowy bootloader (np.
u-boot).

W przypadku architektur zgodnych z x86 jest to BIOS, ktory po zakonczeniu procesu inicjalizacji
sprzetu i testow rozruchowych laduje do pamieci kod znajdujacy sie w pierwszym sektorze dysku twar-
dego (sektorze rozruchowym rozpoczynajacym sie od adresu zerowego) i uruchamia go (przekazuje do
niego kontrole). Znajduje sie tam kod (Iub tylko poczatek kodu) programu rozruchowego, ktérego zada-
niem jest zaladowanie systemu operacyjnego. W przypadku wspoélczesnych systemow linuxowych jest
to zazwyczaj GRUB.

Start systemu rozpoczyna sie od zaladowania do pamieci obrazu jadra wraz z parametrami oraz
(opcjonalnie) initrd i przekazania kontroli do jadra przez program rozruchowy (np. GRUB). W przy-
padku jadra linuxowego i korzystania z initrd obraz ten przeksztalcany jest na RAM-dysk w trybie za-
pisu-odczytu i montowany jako rootfs z ktorego uruchamiany jest /sbin/init (ktorego podstawowym
zadaniem jest zamontowanie wlasciwego rootfs). Po jego zakonczeniu (lub od razu gdy nie uzywamy in-
itrd) uruchamiany jest program wskazany w opcji init= jadra (domyslnie typowo /sbin/init) z rootfs
wskazanego w opcji root= jadra. W opcji init= mozna wskaza¢ dowolny program lub skrypt (urucho-
miony zostanie z prawami root’a).

7.2 Rola systemu operacyjnego

System operacyjny jest oprogramowaniem odpowiedzialnym za zarzadzanie zasobami systemu kompu-
terowego (sprzetem, ale nie tylko) oraz uruchomionymi na nim aplikacjami. Do najistotniejszych zadan
systemu operacyjnego zalicza sie podzial czasu procesora i szeregowanie zadan oraz zarzadzanie pamiecig
- w szczegoblnosci obsluga pamieci wirtualnej, najczesciej z wykorzystaniem mechanizmu stronicowania.

Oprocz tego system zajmuje sie takze zarzadzaniem plikami, wejsciem/wyjSciem (najczesciej jest ono
realizowane w oparciu o przerwania (IRQ), ale znane sg takze modele programowego we/wy polegaja-
cego na aktywnym czekaniu), obstuga urzadzen (wejscie/wyjscie, sterowniki, dostep), obstuga sieci (stos
protokolow sieciowych), itd.

Wspolczesne systemy korzystaja z co najmniej dwoch poziomoéw pracy - uprzywilejowanego poziomu
'nadzorcy” w ktorym dziala jadro systemu operacyjnego oraz trybu uzytkownika. Operacje I/O musza
odbywac sie w trybie uprzywilejowanym. Rowniez pamiec¢ posiada obszar chroniony, w ktorym umiesz-
czany jest m.in. tablica wektorow przerwan (inaczej zmiana adresu w tym wektorze moglaby doprowa-
dzi¢ do przejecia systemu w trybie uprzywilejowanym).

7.2.1 Zarzadzanie procesami

Jednym z gléwnych zadan systemu operacyjnego jest zarzadzanie procesami na nim uruchomionymi -
obejmuje to zaré6wno czynnosci zwigzane z ich tworzeniem oraz koniczeniem, jak tez szeregowanie zadan.
To system operacyjny przejmuje okresowo procesor (z uzyciem przerwania zegarowego), aby podjac¢ de-
cyzje (w oparciu o jaki$ algorytm szeregowania zadan) ktory/ktore z porcesow gotowych do dzialania
(czyli takich, ktore aktualnie nie oczekuja na ”co$”) ma dostac przydzial czasu porcesora.

7.2.2 Zarzadzanie pamiecia

Drugg podstawowsg funkcjg systemu operacyjnego, wspomniang na poczatku, jest zarzadzanie pamie-
cig. Zarzadzanie pamiecig polega na odpowiednim mapowaniu adresow logicznych (uzywanych przez
procesy) na adresy fizyczne (uzywane przez procesor), korzysta ono z wsparcia sprzetowego ze strony
procesora.
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Jest to najczesciej realizowane w oparciu o wspomniany mechanizm stronicowania. Polega to na po-
dziale pamieci dostepnej pamieci fizycznej na jednakowe bloki zwane ramkami oraz podziale pamieci
logicznej na jednakowe bloki (o tej calej wielkosci co ramki) zwane stronami. Strony ktore sa wykorzy-
stywane przez program sg mapowane na dowolne ramki pamieci fizycznej (w przypadku gdy dana strona
nie zamapowana - w zaleznoSci od okolicznoSci blad braku strony lub blad ochrony strony).

Wirtualna przestrzen

adresowa procesu Struktuara adresu

OXFFFFFFFFFFFFFFFT X Y z |
indeks w katalogu indeks w tablicy przesuniecie wzgledem
poczatku strony Pamieé¢ RAM

(podzielna na strony)

Stos

Funkcje Katalog stron Tablica Stron #1
biblioteczne

Trr

Pamie¢ alokowana
jawnie (sterta)
dla nieuzywanych Tablica Stron #2
pozycji katalogu
tablice stron nie

Kod programu, sg alokowane
state

dla nieuzywanych

0x pozycji tablic tablice

stron brak mapowania
na pamied fizyczna

Stos rosnie w dét - kolejna alokowana zmienna na stosie

bedzie miata adres mniejszy W zaleznosci od architektury, stosowania badz nie mechanizmu PAE (Physical
Sterta rosnie w gére - kolejne wywotanie malloc zaalokuje Address Extension), wielkosci strony moze to wygladac troche inaczej, réznic¢
pamiec o wiekszych adresach sie iloscig poziomoéw tablic, etc. ale koncepcja jest zawsze podobna.

Rozwiazuje to problem fragmentacji zewnetrznej, polegajacej na braku spojnego obszaru pamieci
o zadanej dlugosci pomimo iz lgczna ilos¢ wolnej pamieci jest dostateczna, jednak nie rozwiazuje pro-
blemu fragmentacji wewnetrznej, polegajacej na przydzielaniu zbyt duzych fragmentow pamieci dla
procesu (a wrecz mozna powiedzie¢ ze go poglebia).

Mechanizm ten wymaga trzymania tablicy wolnych ramek, tablicy stron dla kazdego procesu (za-
wierajacej przypisania mapowan stron danego procesu na ramki) oraz wykonywania thumaczenia adre-
sow logicznych (strona + przesuniecie na stronie). Takze sama tablica stron procesu procesu moze by¢
stronicowania (mamy tablice ktora informuje nas ze przypisania stron w danym zakresie adreséw sg
przechowywane w jakiej$ ramce).

Strony i ramki moga by¢ wspoldzielone pomiedzy procesami (np. przy rozgalezianiu procesu strony sa
kopiowane dopiero gdy zajdzie taka potrzeba). W przypadku braku miejsca w pamieci fizycznej wybrane
strony nieaktywnego aktualnie procesu moga by¢ umieszczane na dysku (swap).

7.2.3 Literatura dodatkowa @)

Bylo to bardzo krotkie i elementarne wprowadzenie w bardzo obszerny temat jakim sg systemy ope-
racyjne. Wszystkich zainteresowanym niskopoziomowym dzialaniem systemu operacyjnego zachecamy
do zapoznania sie z kursem pisania OS® — niekoniecznie od razu pisania wlasnego systemu operacyjnego,
ale przynajmniej zobaczeniem jak to sie robi.

6. https://pl.wikibooks.org/wiki/Pisanie_0S
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8 Wyklad wideo’

Podstawy pracy w terminalu —http://video.opcode.eu.org/01.01-podstawy_terminala.mkv
Podstawy powloki Unix’owej —http://video.opcode.eu.org/01.02-podstawy_unixa.mkv
Listowanie i wyszukiwanie plikow —http://video.opcode.eu.org/01.03-1listowanie.mkv

Kopiowanie, przenoszenie, usuwanie plikow — http://video.opcode.eu.org/01.04-cp_mv_rm_
1n.mkv

Struktura drzewa katalogow —http://video.opcode.eu.org/01.06-fs.mkv
Edytor viivim - http://video.opcode.eu.org/01.05-vim.mkv

Operacje na plikach (tekstowych) —http://video.opcode.eu.org/04.01-operacje_na_plika
ch.mkv

Jezyk AWK —http://video.opcode.eu.org/04.02-awk . mkv
Praca na systemach zdalnych —http://video.opcode.eu.org/04.03-ssh.mkv

Uzytkownicy uprawnienia i procesy —http://video.opcode.eu.org/04.04-uzytkownicy_upr
awnienia_procesy.mkv

Wprowadzenie do programowania w bash’u —http://video.opcode.eu.org/05.01-bash-int
ro.mkv

Petle, warunki i funkcje w bash’u —http://video.opcode.eu.org/05.02-bash-petle_warunki
_funkcje.mkv

Bash: obstuga napisow, eval i podsumowanie —http://video.opcode.eu.org/05.03-bash-nap
isy_1i_okolice.mkv

Wprowadzenie do systemow operacyjnych —http://video.opcode.eu.org/05.04-system_op
eracyjny.mkv

Literatura dodatkowa

Podrecznik Debiana (https://www.debian.org/doc/manuals/debian-reference/)

Arch Linux Wiki (https://wiki.archlinux.org/) — obszerny material przydatny takze uzyt-
kownikom innych dystrybucji

Opis jezyka AWK (https://archive.org/download/awkman-pl/awkman-pl.pdf)

Unix Toolbox (http://cb.vu/unixtoolbox.xhtml) — zbior przydatnych polecen systemow uni-
xowych

sed.sf.net - the sed SHOME (http://sed.sourceforge.net/) — duzo informacji i przykladow
dotyczacych sed’a

Scigga do VIM (https://archive.org/download/virefcard-pl/virefcard-pl.pdf)

Scigga do Debiana (https://www.debian.org/doc/manuals/refcard/refcard.pl.pdf)

Scigga do AWK (https://archive.org/dounload/awkrefcard-pl/awkrefcard-pl.pdf)

Wiecej informacji o podstawach dzialania w systematach ,,unixowych’” oraz pehiejsza lista polecen
zamieszczona zostala pod adresem http://vip.opcode.eu.org/#Systemy_unix-owate.

10 Rozwigzania zadan

Tresci zadan zamieszczone zostaly w odpowiednich rozdzialach skryptu.

7.

Filmy posiadaja napisy wgrane do kontenera multimedialnego jako osobny strumienn — napisy moga by¢ wtaczone lub
wylaczone w odtwarzaczu. W wielu filmach duzo dzieje sie "na dole ekranu”, dlatego polecamy odtwarza¢ filmy z napi-
sami umieszczonymi ponizej filmu, np. przy pomocy polecenia: vlc --video-filter='croppadd{paddbottom=120}"
—-—-sub-margin=-10 PLIK.mkv
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http://video.opcode.eu.org/01.01-podstawy_terminala.mkv
http://video.opcode.eu.org/01.02-podstawy_unixa.mkv
http://video.opcode.eu.org/01.03-listowanie.mkv
http://video.opcode.eu.org/01.04-cp_mv_rm_ln.mkv
http://video.opcode.eu.org/01.04-cp_mv_rm_ln.mkv
http://video.opcode.eu.org/01.06-fs.mkv
http://video.opcode.eu.org/01.05-vim.mkv
http://video.opcode.eu.org/04.01-operacje_na_plikach.mkv
http://video.opcode.eu.org/04.01-operacje_na_plikach.mkv
http://video.opcode.eu.org/04.02-awk.mkv
http://video.opcode.eu.org/04.03-ssh.mkv
http://video.opcode.eu.org/04.04-użytkownicy_uprawnienia_procesy.mkv
http://video.opcode.eu.org/04.04-użytkownicy_uprawnienia_procesy.mkv
http://video.opcode.eu.org/05.01-bash-intro.mkv
http://video.opcode.eu.org/05.01-bash-intro.mkv
http://video.opcode.eu.org/05.02-bash-pętle_warunki_funkcje.mkv
http://video.opcode.eu.org/05.02-bash-pętle_warunki_funkcje.mkv
http://video.opcode.eu.org/05.03-bash-napisy_i_okolice.mkv
http://video.opcode.eu.org/05.03-bash-napisy_i_okolice.mkv
http://video.opcode.eu.org/05.04-system_operacyjny.mkv
http://video.opcode.eu.org/05.04-system_operacyjny.mkv
https://www.debian.org/doc/manuals/debian-reference/
https://wiki.archlinux.org/
https://archive.org/download/awkman-pl/awkman-pl.pdf
http://cb.vu/unixtoolbox.xhtml
http://sed.sourceforge.net/
https://archive.org/download/virefcard-pl/virefcard-pl.pdf
https://www.debian.org/doc/manuals/refcard/refcard.pl.pdf
https://archive.org/download/awkrefcard-pl/awkrefcard-pl.pdf
http://vip.opcode.eu.org/#Systemy_unix-owate

Ponizej zamieszczone sg przykladowe rozwigzania ,glownych” zadan z tego skryptu wraz z komenta-
rzami. Wiemy ze zajrzenie do nich juz przy pierwszej trudnosci jest kuszace, mimo to rekomendujemy
przynajmniej podjac¢ uczciwa, co najmniej kilkunastominutows na kazde z zadan, probe rozwigzania
tych zadania bez zagladania do odpowiedzi.

Pamietaj!: Samodzielne rozwigzanie problemu (wraz z wszystkimi trudnosciami po drodze i popelio-
nymi bledami) jest duzo bardziej ksztalcace od nawet wielokrotnego przepisania gotowego rozwigzania,
jednak nawet jednokrotne przepisanie rozwigzania jest bardziej ksztalcace od wielokrotnego przekopio-
wania go.
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